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Seznam zkratek

ICPE identifikacni Cislo pracovisté pro elektronicka podani (identifikator osetfujicich lékard)
ISDS informacni systém datovych schranek

PVS portal verejné spravy (zde myslena transak¢ni Cast)

SSz sprava socialniho zabezpeceni

VREP verejné rozhrani pro e-Podani

VS variabilni symbol (identifikator zaméstnavatele, OSV(VZ,..)
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Uvod
Tento dokument popisuje rozhrani, formaty zprav a podavaci a dotazovaci protokol pro zasilani e-
podani na Cssz.

Informace v tomto dokumentu jsou pIné platné pro komunikacni kanal VREP. Pro 1SDS jsou informace
v tomto dokumentu zavazné pro aplikacni protokol (viz dale v tomto dokumentu), informace ohledné
metod a rozhrani 1SDS jsou doplrikové (aktudlni platné informace o protokolu a rozhrani pro I1SDS
publikuje provozovatel 1SDS, v pripadé odli$nosti informaci o 1SDS v tomto dokumentu a

v dokumentaci I1SDS plati vzdy aktudlni informace 1SDS).

V pfipadé komunikacnich kanald, které pouzivaji i jiné organy verejné spravy, je tento dokument
pouZitelny pouze pro komunikaci s Cssz, tj. informace obsaZené v tomto dokumentu jsou
specializované pro komunikaci s €SSz a nelze je aplikovat na komunikaci s jinymi organy verejné
spravy, byt by se jednalo o stejny komunikacni kanal (1SDS).

Pro zasilani e-podani na Cssz jsou pouzity bézné standardy (http, ssl/tls, XML, XSD, SOAP, PKCS,
CMS, X.509), které umoziiuji komunikaci s CSSZ bez zavislosti na platformé (opera¢nim systému,
vyvojovém prostredi, programovacim jazyku atd.).

Fragmenty kdédu, uvedené v tomto dokumentu, slouzi pouze jako ukazky pro upresnéni informaci
ohledné sledu provadénych operaci apod. Jedna se o ukazky, které jsou zaméreny zejména na
funk&nost e-podani €SSz, nemusi tedy nutné reprezentovat obecné uznavana doporuceni v jinych
oblastech (jmenné konvence, prace s paméti, oSetfeni vyjimek apod.). Uvedené priklady téZ nemusi
predstavovat nejvhodné;jsi feSeni pro vdechny aplikace (napf. nacitani certifikatl ze souboru Ci vybér
z ulozisté certifikatl apod.), vhodnost pro konkrétni pouziti je zavisla na poZadavcich na aplikaci.
Jakékoliv pouziti ukazkového kddu v aplikacich je pIné na zodpoveédnosti vyvojare, véetné posouzeni
vykonnostnich a jinych dopadd na vlastni aplikaci, kteréa takovy kéd vyuzije.

Ukazky kodu jsou v jazyce C# (Microsoft .NET Framework). DopInéni ukazek v jinych programovacich
jazycich je ponechano vyvojarské komunité.

PFi implementaci protokolu do aplikaci pro elektronické podavani u kanalu VREP je dllezZité vénovat
pozornost doporu¢enému nastaveni intervalu pro vyzvedavani odpovédi a ukoncovani transakci.
DodrZzenim prispéjete k plynulému zpracovani e-podani.
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e-Podani

Elektronické podani je elektronick& datova struktura. Jedno podani mdze obsahovat 1-1500 tzv.
formulard (stejného typu e-podani, v jednom podani neni mozné kombinovat formulare riznych typd
e-podani). Formular je Cast elektronického podani, ktera nese informace odpovidajici vyplnénému
jednotlivému papirovému formulafi (tiskopisu).

Druhy e-podani
Kapitola bude postupné doplfiovana (zejména pro nové druhy e-Podani), informace jsou v soucasné
dobé zverfejnény na webovych strankach http://www.cssz.cz/cz/e-podani.

Evidenéni listy (ELDP, RELDP)

Formaty a verze podani

Oznameni o nastupu do zaméstnani (ONZ, PRIHL)
Formaty a verze podani

HlaSeni pracovni neschopnosti (HPN)

Podani HPN slouzi k zasilani formulard hlaseni pracovni neschopnosti (HPN, jsou elektronickou
podobou papirovych formularll rozhodnuti o docasné pracovni neschopnosti, tj. tzv. ,neschopenky*) ze
zdravotnickych zafizeni na €SSz. Pro elektronickou komunikaci jsou pripraveny definice tfi typd
formulard: dil 1, dil 2 a hlaSeni oSetfujiciho lékare.

Podani HPN zasila zdravotnické zafizeni a predava informace o doCasné prace neschopnych
(pojisténcich), tj. v datech podani neni zasilan variabilni symbol Zadné organizace, neni ani na
souCasném papirovém tiskopise (variabilni symbol zdravotnického zafizeni neni pro CSSZ relevantni a
nelze predpokladat, Ze lékar Ci pojisténec znaji variabilni symbol pojisténcova zaméstnavatele). Podani
HPN tedy nepouZiva VS, ve zprave submission request tedy Cast GovTalkDetails/Keys neméa obsahovat
kli¢ s typem ,vars“ a variabilnim symbolem.

Formaty a verze podani
HPN1.0

HPNDS3
Datovy standard Ministerstva zdravotnictvi (DASTA, http://ciselniky.dasta.mzcr.cz/) verze 3 (DS3)
(pfipravuije se).

HPNDS4
Datovy standard Ministerstva zdravotnictvi (DASTA, http://ciselniky.dasta.mzcr.cz/) verze 4 (DS4)
(implementace zvaZovana dle rozsifeni poufZiti verze 4).

Priloha k zadosti o davku (NEM PRI)
Formaty a verze podani

Piehled OSVC (OSVC PRE)
Podani musi obsahovat pravé jeden formular.
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Formaty a verze podani
POSTP (POSTP)
Formaty a verze podani

PVPOJ (PVPOJ)
Podani musi obsahovat pravé jeden formular.

Formaty a verze podani
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Aplika€ni komunikac€ni protokol podani-odpovéd’

Aplikacni komunikacni protokol je sada komunikacnich pravidel na aplikacni Grovni (na rozdil od
protokol@ na nizsich vrstvach sitového modelu komunikace). Pro e-podani Cssz je aplikacni
komunikacni protokol definovan dvojici podani-odpovéd’. Podani je zprava, ktera obsahuje data
elektronickych formular ¢i data pozadavku/pozadavkl. Na kazdé podani je pravé jedna odpovéd’,
odpovéd’ obsahuje potvrzeni o pfijeti podani do zpracovani pfip. seznam chyb, které je nutné opravit,
nebo data vyzadana poZadavkem/y.

Vzhledem ke komplexnimu zplsobu zpracovani podani v informacnim systému CSSZ neni mozné
garantovat synchronni odpovéd’ (tj. v ramci jednoho http spojeni jako reakci na zaslané podani). Pro
béZzna podani jsou odpovédi dostupné v fadu jednotek minut, nicméné bézné nastavaji situace (napr.
planovana Udrzba systému Ci el. sité apod.), které vedou k tomu, Ze odpovédi jsou dostupné po
nékolika hodinach ¢i dokonce druhy den. Aplikace, implementujici komunikacni protokol pro e-podani
€SSz, tedy musi pocitat s tim, ze mohou byt preruseny pred moznosti vyzvednout odpovéd’, a mus
umét po opétovném spusténi opakovat pozadavek na vyzvednuti odpovédi. Jednim z moznych (a
doporucenych - za podminek zajisténi pfistupu k ulozenym datlm pouze autorizovanym osobam)
zplisobl Feseni tohoto zplsobu komunikace je ukladani seznamu odeslanych podani a jeho nacitani pfi
opétovném spusteni.

Prijeti i zamitnuti podani, Castecné pFijeti

Odpovéd’ na podani obsahuje informaci o pfijeti ¢i zamitnuti podani jako celku. Aplikace nutné musi
pro kazdé podani odpoveéd’ zpracovat na trovni vyhodnoceni vysledku zpracovani jednotlivych
formulard.

Pro nékteré typy podani (ONZ, ELDP, POSTP, PVPOJ) je podani jako celek zamitnuto v pfipadé, Ze se
v kterémkoliv formulafi vyskytuje chyba. V takovém pfipadé je nutné zaslat po opravé chyby znovu
vechny formuléare.

Pro jiné typy podani (NEM PRI, HPN) je podani zamitnuto jako celek pouze tehdy, pokud neobsahuje
ani jeden formular, ktery by bylo mozné zpracovat. V opacném pfipadé je podani oznaceno jako
prijaté, oviem zpracovany budou pouze formulafe, které nevykazuji chyby — tato situace se oznacCuje
jako Castecné prijeti podani. Je nezbytné, aby aplikace, implementujici komunikacni protokol pro e-
podani €SSz, vyhodnotila informace v odpovédi na trovni jednotlivych formulai (tj. nikoliv pouze na
arovni celého podani) a v pfipadé, Ze se jedna o Castecné prijeti, umoznila opravu chybnych formulard
a jejich nasledné opakované zaslani. Jednim z moznych (a doporucenych - za podminek zajisténi
pristupu k ulozenym datlim pouze autorizovanym osobam) zpUsobU feseni je ukladat originaly
odesilanych podani (ev. $ifrovat podani kromé Sifrovani pro €SSz téz vlastnim klicem) a umoznit
nacteni dat pro opravu z téchto originald.

Opravné podani

V pfipadé, Ze dojde k omylu pfi zaslani nespravnych Udajl, a je tfeba zaslat opravné podani, je tieba
zaslat znovu kompletni (tj. ne pouze opravované Udaje) viechny opravované formulafe. Nékteré druhy
podani (RELDP/ELDP, PVPOJ, HPN) umoznuji oznacit formular jako opravny. To je nutné pouze

v pFipadé, ze formular podani s nespravnymi Gdaji byl pfijat. Pokud byl formulaf zamitnut, je tfeba
zaslat formular po opravé znovu, nejedna se vsak o opravné podani.

Opravné podani tedy slouzi pro opakované zaslani opravenych Gdajl pfijatych formulard.
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Opakované zaslani opravenych tdajl zamitnutych formularl neni opravnym podanim, ale podanim
béznym.

Storno podani

Je mozné pouze u podani PVPQJ, a to na Urovni podani (tj. poZadavek na storno podani je obsazen
v informacich vyplfiovanych do formulare), nikoliv komunikacniho protokolu (neni definovana zadna
specializovana zprava, pozadavek na storno se posila jako zprava submission request).

Zadny z ostatnich sou€asné pouzivanych druhd e-podani nedefinuje moznost elektronického zaslani
poZadavku na storno predchoziho podani, zejména z dlivodd neexistujici podpory pro takovou akci

v cilovych agendéch Cssz. Pozadavek na storno podani je tedy u dalSich druhd podani nutné uplatnit
jinym zplsobem — telefonicky, osobné, Zadosti pres e-podatelnu Ci datové schranky apod.
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Komunika€ni kanaly

e-Podani mohou byt na €SSZ doruéena dvéma elektronickymi komunikacnimi kanaly: pres Vefejné
rozhrani pro e-podani (VREP) (i pres Informacni systém datovych schranek (ISDS).

Pro kazdy kanal jsou popsany poZadavky (registrace, potrebné identifikatory apod.), autentizace
v ramci komunikacniho kanalu, komunika¢ni vzor (message exchange pattern, tj. implementace
aplika¢niho komunikacniho protokolu na Grovni zprav daného kanalu) a rozhrani.

Aktuélni nastaveni kanall pro pfijem e-podani v komunitnim prostiedi ke dni 31.12.2011 pro VREP a
ISDS je uvedeno v néasledujici tabulce.

ISDS (XMLs podpisem | ISDS (holé

a Sifrovanim) XML)
RELDP/ELDP09 Ano Ano Ano
POSTP Ne Ne Ne
ONZ/PRIHL Ano Ano Ano
OSVC_PRE Ano Ano Ano
PVPOJ/PVPOJ09 Ano Ano Ano
NEM_PRI Ano Ano Ano
HPN Ano Ano Ano

Aktualni nastaveni kanall pro pfijem e-podani v produkénim prostiedi ke dni 31.12.2011 pro VREP a
ISDS je uvedeno v néasledujici tabulce.

e-podani ISDS (XMLs podpisem | ISDS (holé
a Sifrovanim) XML)

RELDP/ELDP09 Ano Ne Ne

POSTP Ne Ne Ne
ONZ/PRIHL Ano Ne Ne
OSVC_PRE Ano Ne Ne
PVPOJ/PVPOJ09 Ano Ne Ne
NEM_PRI Ano Ne Ne

HPN Ano Ano Ano

Spole€né a souhrnné informace

Vlastnosti, poZadavky a doporu€ena nastaveni jednotlivych komunika€nich kanalt
Jednotlivé komunikacni kanaly vyZaduji pro e-podani spinéni rozdilnych pozadavk{ danych specifiky
daného komunikacniho kanalu (at’ uz technickymi, Ci legislativnimi). Nejvyznamné&;jsi poZzadavky jsou
shrnuty v nasledujici tabulce:
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VREP ISDS
Kvalifikovany VyZzadovan NevyZadovan
certifikat
Datova schranka Neni vyZzadovana VyZadovana

Specializovany Doporucen ***
software pro
komunikaci*
Bézny €as dodani
odpoveédi ****
Doporuceny
dotazovaci
interval*****

* Ackoliv je pouzity format zprav (XML) Citelny (a ev. je mozné sestavit poZzadovanou XML zpravu

s pouzitim obecnych sw néastrojd, napf. Poznamkovy blok), pro sestaveni samotného podani je
vzhledem k pouzité komprimaci, Sifrovani a podepisovani vyZadovan specializovany software. Obdobné
pro zpracovani odpovédi je vzhledem k vhodnosti ovéreni podpisu odpovédi a vzhledem k pouziti

Sifrovani a komprimace nutny specializovany software.

VyZzadovan **

5 minut — 1 hodina 1 hodina — 1 den

12x5 minut, poté 1 hodina 1 hodina

** VREP nemé uZivatelské rozhrani pro zaslani podani. Pro zaslani podani pres VREP je vyZadovan
software, ktery umozni uzivateli zaslat podani (musi implementovat podavaci a dotazovaci protokol
daného kandlu).

*** |SDS ma uzivatelské rozhrani, pristupné z prohlizece, které umoziuje zaslat podani. Ke své
funkCnosti vyzaduje specializovany software (602 XML Filler), instalovany jako ActiveX komponenta
v prostredi prohlizeCe. Pomoci tohoto rozhrani je mozné poslat predem pfipravené podani. Vzhledem
k tomu, Ze pres kanal ISDS bude podavajicimu zaslana odpovéd’ s vysledkem zpracovani ve tvaru
XML, doporucujeme pouzivat pro Gcely e-podani pouZivat specializovany software.

**** Jedna se o Cas pro podani s maximalné 300 formulafi (hodnota je dana aktualni konfiguraci a
mUze byt ménéna na zakladé aktudlni zatéZe systému zpracovavajiciho e-podani). Zpracovani podani
s vétsim poctem formular je odkladano na dobu mimo $picku, tj. na vecerni hodiny.

***x% Pro plynulost zpracovani na strané Cssz je dllezité v podavajici aplikaci tento Doporuceny
dotazovaci interval nezkracovat.

Vlastnosti a pozadavky jednotlivych druhti podani

Jednotlivé druhy e-podani vyZzaduiji rlizné identifikaCni Gdaje (variabilni symbol VS, identifikaCni Cislo
pro e-podani ICPE), maji rlizné pozadavky a pfijeti & zamitnuti celého podani je celkové & Eastecné.
Informace pro jednotlivé druhy podani jsou shrnuty v nasledujici tabulce:

Registrac  Kvalifikovan Datova Prijeti/zamit
e na CSSZ vy certifikat schranka nuti
ONZ vyzadovan | Neni VyZadovan | VyZadovan Vyzadovéna | Vzdy vSechny
(PRIHL) pouzito | a (VS, pro VREP pro ISDS formulare
certifikat
nebo
databox)
ELDP vyzadovan | Neni VyZadovan | VyZadovan VyZzadovéna | Vzdy vSechny
(RELDP) pouzito | a (VS, pro VREP pro ISDS formulare
certifikat
nebo
databox)
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POSTP VyZzadovan | Neni VyZadovan | VyZadovan VyZzadovéna | Vzdy vSechny
pouzito | a (VS, pro VREP pro ISDS formulare
certifikat
nebo
databox)
PVPOJ VyZadovan | Neni VyZadovan | VyZadovan VyZzadovana | Vzdy vSechny
pouzito | a (VS, pro VREP pro ISDS formulare
certifikat
nebo
databox)
NEM_PRI VyZadovan | Neni VyZadovan | VyZadovan VyZadovéana | Jednotlivé
pouzito | a (VS, pro VREP pro ISDS formulare
certifikat podani
nebo
databox)
HPN Neni pouzit | Vyzado | VyZadovan | Vyzadovan VyZadovana | Jednotlivé
Vvano a pro VREP pro ISDS formulare
(certifikat podani
nebo
databox a
ICPE)
OSVC_PRE | VyZadovan | Neni Neni VyZzadovan Vyzadovéna | Vzdy vSechny
pouzito | vyZzadovan | pro VREP * pro ISDS formulare
a

* Pro podani prehledu OSVC nenf vyzadovana registrace certifikatu v registraénim systému CSSZ.

Verejné rozhrani pro e-podani (VREP)

VREP je novy komunikacni kanal, ktery ma za cil co nejvétsi kompatibilitu s plvodnim rozhranim PVS
tak, aby bylo mozné pokud mozno pouzit stavajici komunikacni komponenty s minimem nutnych
zmén. Jedna se o piimé rozhrani CSSZ, vyzaduje registraci v registraénim systému €SSZ (pro vétsinu
podani kromé prehledu OSV(VZ), nevyZaduje webovou registraci (ve srovnani s PVS).

Prerekvizity

Pro zaslani podani pres VREP je vzdy nutny kvalifikovany certifikat vydany akreditovanou certifikacni
autoritou. Pro vétsinu druh@ e-podani (kromé& HPN) je tfeba variabilni symbol, vydany CSSZ. Pro
podani hlaseni pracovni neschopnosti (HPN, e-neschopenky) neni variabilni symbol vyzadovan, ale je
nutné identifikacni &islo pro e-podani (ICPE, nejedna se o registraéni &islo).

Registracni Cislo, a€ je pfi registraci vzdy implicitné pfidéleno, neni v prlibéhu dalsi registrace ani
nasledné pro odeslani podani jiz dale treba.

Registrace na Cssz

Pro ovéreni opravnéni podavat podani daného typu je nutné na mistné prislusné sprave socialniho
zabezpeceni pozadat o registraci. Pro registraci je nutné predlozit/zaslat vyplnény formular Oznamenni
0 povéreni k zajisténi vsech ukond souvisejicich s e-Podanim resp. Sdéleni doplriujicich tidajd
(ur€eného pro staturarni organy apod.) a kvalifikovany certifikat (verejnou Cast certifikatu na el.

nosiCi nebo vypis vydany vystavitelem certifikatu, resp. presné plné jméno vystavuijici certifikacni
autority a sériové Cislo certifikatu v dekadické nebo hexadeciméalni podobé) vydany akreditovanou
certifikani autoritou, ktery bude pouzivan k podepisovani podani.
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Pro zasilani podani, ktera obsahuji VS, je nutné pfi registraci predloZit potvrzeni organizace o
opravnéni zasilat podani uvedeného typu. Na zakladé tohoto potvrzeni je mozné provést registraci pro
jednotlivé druhy podani.

Pro zasflani podani, ktera obsahuji ICPE (HPN), bude ICPE pid&leno (vygenerovano) pfi registraci na
pracovisti SSZ.

Registrace na Cssz je jednorazovou zalezitosti, pred vyprsenim platnosti registrovaného certifikatu je
mozné registraci obnovit elektronicky (Ize vzdalené), jinak je nutna opakovana navstéva tzemniho
pracoviste.

Autentizace

Autentizace je provadéna na Urovni jednotlivych zprav (podani) spolu s autorizaci (ovéreni opravnéni
zasilat podani), na trovni komunikacniho kanalu neni autentizace provadéna (neni tedy tfeba jméno a
heslo i pouziti certifikatu v ramci sestaveni zabezpeCeného kanalu).

Komunika€ni vzor

Komunikacni protokol VREP pfimo podporuje aplikacni komunikacni protokol podani — odpovéd. Pro
zajisténi garantovaného dokladovatelného doruceni podani a potvrzeného prevzeti odpovédi a
asynchronni (neblokujici) komunikace nad sadou bé&znych standardnich sitovych protokold (http,
ssl/tls) a vzhledem k Caslim zpracovani je aplikacni komunikacni protokol implementovan nasledujici
sadou zprav:

Podani (submission request, zasila podavajici) — dorucenka (submission acknowledgement, zasila
VREP), Dotaz (submission poll, zasila podavajici) — Odpovéd’ (submission response, zasila VREP),
Ukonceni transakce (delete request, zasila podavajici) — Potvrzeni (delete response, zasila VREP). Toto
je hlavni (idedlni) vétev zpracovani. V pfipadé vyskytu chyby Ci v ptipadé prodlouzeni zpracovani jsou
vraceny zpravy submission error resp. submission acknowledgement, zpravy a variantni cesty
zpracovani jsou popsany v Casti Formaty zprav.

Vyse uvedeny sled je hlavni cestou zpracovani. Podavajici software (klient) zasila podani ve zpravé
submission request, na kterou VREP (pokud je podani spravné formatovano) odpovida (synchronné,
v ramci jednoho http spojeni) dorucenkou submission acknowledgement. Dorucenka obsahuje
unikatni identifikator podani (VREP Correlation ID), ktery je nutny pro dalsi kroky. Dorucenka téz
obsahuje ¢asovou znacku VREPu, tj. datum a Cas prevzeti podani ke vstupnimu zpracovani, opatfené
podpisem technologické komponenty. Casova znacka slouzi jako ,,podaci listek* k prokézani zaslani
podani v daném Case a zaroven umoznuje ovéfit identitu pfijemce podani (VREP). Nasledné se musi
podavaci software dotazat na stav vstupniho zpracovani. Doporucenym intervalem mezi podanim a
dotazem na stav zpracovani je interval, ktery se vrati jako hodnota elementu ,Pollinterval“. Tato
hodnota je uvedena ve vtefinach. V ostatnich pfipadech je doporuéenym intervalem mezi
podanim a dotazem na stav zpracovani 5 minut, stejny interval je doporuceno zachovat i pro
ev. opakované dotazy, pfipadné je vhodné interval prodlouzit, oviem neni doporu€eno interval
zkracovat. Dotaz na stav vstupniho zpracovani (submission poll) musi obsahovat VREP Correlation
ID, VREP na dotaz odpovida synchronné bud’ odpovédi (submission response) (pokud uz vstupni
zpracovani probéhlo a alespon jeden formular podani je v poradku) nebo chybou (pokud uZ vstupni
zpracovani probéhlo a zadny formular v podani nelze pfijmout) ¢i dorucenkou (v pfipadé, Ze vstupni
zpracovani jesté nebylo dokonceno). Pokud VREP odpovi dorucenkou, je tfeba po urcitém Casovém
intervalu (viz vy3e) opakovat dotaz na stav zpracovani. Pokud VREP odpovi informaci o pfijeti
(submission response) ¢i zamitnuti (submission error) podani, je vyzadovano, aby klientska aplikace
zaslala pozadavek na uzavreni transakce (delete request), na ktery VREP odpovi potvrzenim uzavieni
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transakce (delete response). Aplikace, které nebudou korektné uzavirat transakce, budou
povazovany za aplikace porusujici pravidla pro zasilani e-podani, nebot’ tim mohou
plisobit provozni problémy. Pokud VREP na poZadavek na uzavieni transakce odpovi dorucenkou
(delete acknowledgement), je tfeba, aby aplikace opakovala po uplynuti uréitého Casového intervalu
(viz vy$e) pozadavek na ukonceni transakce.

V piipadé, Ze se v kterékoliv Casti zpracovani vyskytnou problémy, je vracena chyba (submission
error), tj. sekvence zprav pak nebé&zi hlavni cestou zpracovani (podani — dorucenka, dotaz — odpovéd’,
ukonceni transakce — potvrzeni ukonCeni transakce), ale bézi jednou z nize uvedenych cest

- podani — chyba
- podani — dorucenka, dotaz — chyba
- podani — dorucenka, dotaz — odpovéd’, ukonceni transakce - chyba

Chyba jako reakce na dotaz na vysledek zpracovani (tj. v sekvenci zprav podani — dorucenka, dotaz -
chyba) mdze byt logicka chyba aplika¢niho komunikacniho protokolu (dotaz na vysledek neexistujiciho
podani), syntaktickachyba aplikacniho komunikacniho protokolu (nespravné formatovana zprava
dotazu na vysledek, zprava bez CorrelationID) aj., mlZe se ale jednat i o chybu na drovni dat podani
(tj. nikoliv na urovni aplika¢niho komunikacniho protokolu) (tzv. odmitnuti podani v pripadé, ze podani
obsahuje chyby, kvdli kterym neni mozné jej prevzit do zpracovani). Vyhodnoceni mlize na strané
podavajici aplikace vyzadovat interakci uzivatele.

Chyba jako reakce na podani (tj. v sekvenci podani - chyba) ¢i poZadavek na uzavreni transakce (v
sekvenci podani — dorucenka, dotaz — odpovéd’, pozadavek na ukonceni transakce - chyba) je vzdy
chybou aplika¢niho komunikacniho protokolu (napt. nespravny forméat zpravy, nenaplnéni povinnych
poli ¢i napInéni nespravnymi hodnotami (VS, email) ¢i neexistujici podani apod.), tj. nejedna se o
chybu v datech podani.

VREP vzhledem k nasledné autentizaci a autorizaci jednotlivych podani nevyzaduje autentizaci pro
komunikaci. Z dlivodu zachovani stejného zplsobu validace zaslanych dat viak pro stavajici druhy e-
podani, které pouzivaji variabilni symbol, pouziva stejnou logiku kontroly VS z obéalky podani proti
datlim formulard, jaka je pouzita pro podani z PVS. VREP tedy nevyZaduje pInéni
Header/SenderDetails (autentizaCni Udaje), nicméné pro podani, ktera se vazou k organizaci (v
soucasné dobé v3echna kromé HPN), vyZaduje predani VS v GovTalkDetails/Keys.

Rozhrani
VREP mé dvé rozhrani: rozhrani POX (,,plain old XML*, XML over HTTPS) a rozhrani webovych sluzeb.

Obé rozhrani jsou dostupna na dvou adresach pro zakladni zajisténi moznosti komunikace v pripadé
vypadku jedné z lokalit, ve kterych méa €SSz rozhrani nasazeno (tzv. ,,backup transport* pattern). Je
vhodné, aby podavajici komponenty v pfipadé chyby sitové komunikace automaticky vyzkousely
z&lozni adresu).

Obé rozhrani jsou na urovni http protokolu bezestavova, nepouZivaji tedy ani cookies ani session
cookies ani proménné v URL.

POX

Rozhrani XML pres http VREP pfimo podporuje komunikacni vzor implementujici aplikacni komunikacni
protokol podani-odpovéd,, tj. obsahuje koncové body pro podani a pro dotaz na vysledek zpracovani.
Klient (podavaci software) posila sestavenou zpravu, kterd obsahuje potfebné struktury podani Ci
pozadavku na vyzvednuti odpoveédi, v téle standardniho http pozadavku (metodou POST). Reakce na
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zpravy (opét ve formatu XML) jsou vraceny VREPem synchronné v téle http odpovédi v ramci jednoho
http spojeni. Dalsi zpravy v ramci komunikacniho vzoru (dotaz na vysledek) jsou opét zasilany v téle
dalSiho pozadavku v rdmci dalSiho http spojeni.

Jedna se o rozhrani postavené nad zakladnimi protokoly (http se zabezpecenim kanélu ssl/tls).
Hlavicka Content-type protokolu HTTP musi byt nastavena na hodnotu text/xml.

ws

Rozhrani webovych sluzeb VREP pfimo podporuje komunikacni vzor implementujici aplikacni
komunikacni protokol podani-odpovéd'. Sluzba tohoto rozhrani je nasazena na jednom koncovém bodé
(endpoint) s anonymni autentizaci (nebot’ VREP autentizaci na Urovni komunikacniho kanalu
nepouzivd, viz vyse), implementuje metody pro podani (submit), dotaz na vysledek zpracovani (poll) a
pozadavek na uzavreni transakce (dispose). Klient (podavaci software) vola pres tzv. proxy tridy
metody webové sluzby s parametry, ve kterych predava jednotlivé Casti zpravy (t€lo, hlavicky apod.).

Rozhrani webovych sluzeb je implementovano s vyuzitim protokolu SOAP nad protokolem http (se
zabezpecenim kanalu ssl/tls). Jednotlivé zpravy komunikacniho vzoru jsou predavany jako samostatna
volani metod webovych sluZeb, s daty a parametry predavanymi v polich struktur definovanych

v rdmci kontraktu sluzby.

Interface a kontrakt rozhrani jsou popsany v kapitole WS VREP.

WS VREP

Webova sluzba pro podavani je implementovana na platformé Windows Communication Foundation a
podporuje standardy WS-Security a WS-Addressing. Sluzba je umisténa pod symbolickym nazvem
Public.svc a implementuje jediné verejné rozhrani 1BusinessTransaction.

Implementace sluzby VREP v maximalni moZné mife zachovava kompatibilitu s implementaci sluzby na
PVS.

Rozhrani IBusinessTransaction
Rozhrani 1BusinessTransaction méa nasledujici verejné metody:

Nazev metody Popis

PollResponse Submit(string tclass, BindingList<BodyPart> Odesle podani

bodies, BindingList<OptionalParameter> optionals)

PollResponse Poll(string correlationid, Dotéze se na vysledek zpracovani
BindingList<OptionalParameter> optionals) (resp. odpovéd)

void Dispose(string correlationid, Ukondi transakci
BindingList<OptionalParameter> optionals)

Metoda Submit

PolIResponse Submit(string tclass, BindingList<BodyPart> bodies,
BindingList<OptionalParameter> optionals)

Metoda zajisti predani podani na VREP. Navratovou strukturou je instance tridy PollResponse
s informaci o stavu podani.

Parametry
INEVANY Datovy typ Popis
tclass String Typ/identifikator transakce
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bodies BindingList<BodyPart> Seznam struktur BodyPart (pro e-
podani CSSZ vzdy pravé jedna)
Optionals BindingList<OptionalParameter> Viz. prvek OptionalParameter

Pokud pfi predani podani ke zpracovani nedojde k chybam, je vracena instance tfidy PollResponse,
kterd obsahuje kromé zakladnich identifikaCnich Gdajd podani (correlationlD, tj. jedinecny identifikator
podani (transakce), nezbytny pro nasledujici dotazy na vysledek zpracovani) i télo (element Body)
zpravy SUBMISSION_ACK, které obsahuje podepsanou ¢asovou znacku VREP.

Vyjimky
Pokud pfi predani podani ke zpracovani dojde k chybam, je vyvolana vyjimka FaultException, ktera ve
vlastnosti Detail nese instanci tfidy GGErrorException s popisem chyby.

[FaultContract(typeof(GGErrorException))]

Chyba pfi zpracovani poZadavku.

Ukazka pouziti

public void SendSubmission(byte[] data)

XmIDocument xBodyData = new XmlDocument();
xBodyData.LoadXml (Encoding.UTF8.GetString(data));

BodyPart body = new BodyPart();
body.I1d = "0";
body.Body = xBodyData.DocumentElement;

BindingList<BodyPart> bodyList = new BindingList<BodyPart>();
bodyList._Add(body) ;

BindingList<OptionalParameter> optionalPars = new
BindingList<OptionalParameter>();

optionalPars.Add(new OptionalParameter() { ParameterName = "emailaddress",
ParameterValue = email });

optionalPars._Add(new OptionalParameter() { ParameterName
= "vars'", ParameterValue = vars });

optionalPars._Add(new OptionalParameter() { ParameterName = "timestampversion’,
ParameterValue = "xmldsig" });

"key", ParameterType

ServiceClient proxy = CreateProxyClient(address);
try

PolIResponse resp = proxy.-Submit(**CSSZ_ONzZ"™, bodyList, optionalPars);
catch (FaultException vrepEx)

GGErrorException ggex =

vrepEx.CreateMessageFaul t() -GetDetai I<GGErrorException>();

//T0ODO
¥ _
catch (XmlException xmlIEx)

//T0ODO

catch (System.ServiceModel .Security.MessageSecurityException mesEx)

//T0DO
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Metoda Poll

|Po||Response Poll(string correlationid, BindingList<OptionalParameter> optionals) |
Metoda vyzada informaci o vysledku vstupniho zpracovani podani (identifikovaného parametrem
correlationid, tedy identifikdtorem podani (transakce) VREP, ziskaného po odeslani podani metodou
Submit) resp. odpovéd'.

Parametry

INEVANY Datovy typ Popis

correlationid String Identifikator transakce
optionals BindingList<OptionalParameter> | Viz. prvek OptionalParameter

Pokud pfi zpracovani poZzadavku nedojde k chybam, je vracena instance tfidy PollResponse, ktera
obsahuje kromé zakladnich identifikacnich Gdajl podani i téla (elementy Body) zpravy
GovtalkMessage. V piipadé, Ze jiz bylo dokon&eno vstupni zpracovani podani v systému CSSZ, se
jedna o odpovéd’ (submission response Ci submission error), ktera v téle nese zpravu CSSZ Message
s protokolem o zpracovani ¢i s daty odpovédi. Pokud vstupni zpracovani jesté probiha, jedna se o
dorucenku (submission ackowledgement).

Vyjimky
Pokud pfi zpracovani poZzadavku dojde k chybam, je vyvolana vyjimka FaultException, ktera ve
vlastnosti Detail nese instanci tfidy GGErrorException s popisem chyby.

| [FaultContract(typeof(GGErrorException))]
Chyba pfi zpracovani poZadavku.

Ukazka pouziti

public void PollForResponse(byte[] data)
{
ServiceClient proxy = CreateProxyClient(address);
BindingList<OptionalParameter> optionalPars = new
BindingList<OptionalParameter>();
optionalPars._Add(new OptionalParameter() { ParameterName = "key", ParameterType
= "vars'", ParameterValue = vars });
try
PolIResponse resp = proxy-Poll(correlationlD, optionalPars);
catch (FaultException vrepEx)
GGErrorException ggex =
vrepEx.CreateMessageFaul t() -GetDetai I<GGErrorException>();
//T0ODO
catch (XmlException xmlIEx)
//T0ODO
catch (System.ServiceModel .Security.MessageSecurityException mesEx)

//T0DO
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Metoda Dispose

| void Dispose(string correlationid, BindingList<OptionalParameter> optionals)

Metoda zajisti ukonceni transakce v systému VREP.

Parametry

INEVANY Datovy typ Popis

correlationid String Identifikator transakce
optionals BindingList<OptionalParameter> | Viz. prvek OptionalParameter

V pripadé Uspésného ukonceni transakce je potvrzeni volani pouze na Grovni komunikacniho protokolu
(http status), nevraci se Zzadn& hodnota (void).

V pripadé ukonceni transakce dojde k vyvolani vyjimky FaultException. Tato pak ve vlastnosti Detail
obsahuje objekt typu GGErrorException s popisem chyby.

Vyjimky

Nema specifické vyjimky.

Ukazka pouziti

public void Dispose()
{

ServiceClient proxy = CreateProxyClient(address);

BindingList<OptionalParameter> optionalPars = new
BindingList<OptionalParameter>();

optionalPars._Add(new OptionalParameter() { ParameterName = "key', ParameterType
= "vars'", ParameterValue = vars});

try
{ _ _ _
proxy.Dispose(correlationlD, optionalPars);
catch (FaultException vrepEx)
GGErrorException ggex =
vrepEx.CreateMessageFaul t() -GetDetai I<GGErrorException>();
//T0ODO
catch (System.ServiceModel .Security.MessageSecurityException mesEx)

//T0ODO
3

3

Klient
Priklad pomocné metody pro inicializaci klienta sluzby:

private ServiceClient CreateProxyClient(string address)
{
WSHttpBinding basicHttp;
EndpointAddress epAddress;
ServiceClient proxy;
basicHttp = new WSHttpBinding(SecurityMode.Transport);
basicHttp.UseDefaultWebProxy = true;
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basicHttp.Security._Message.-EstablishSecurityContext = false;

basicHttp.Security.Message-NegotiateServiceCredential = false;

basicHttp.MaxReceivedMessageSize = 512000L;

basicHttp.ReaderQuotas.MaxStringContentLength = 64000;

basicHttp.Security.-Message.-ClientCredentialType = MessageCredential Type.None;
// anonymous

epAddress = new EndpointAddress(address);

proxy = new ServiceClient(basicHttp, epAddress);

return proxy;

3

Kontrakt sluzby

PollResponse
Datové struktura popisujici stav podani.

9]

( PoliResponse
Class
F
= properties

F BodyBaseB4XML : string

B Class : string

Hf CorrelationlD : string

' Function : string

# GatewayTimestamp : DateTime

E" GovTalkErrors : GovTalkErrors

= Pollinterval : TimeSpan

ﬁ;' Qualifier : string
Nazev Datovy typ Popis
BodyBase64 XML String Télo XML zpravy v kédovani Base64 (CSSZ

Message)

Class String Typ transakce
CorrelationID String Identifikator transakce
Function String Néazev funkce
Qualifier String Nazev typu odpovédi
GatewayTimestamp DateTime Casova znacka pfijeti podani
Polllnterval TimeSpan Casovy interval pro dal3i dotaz POLL.
GovTalkErrors GovTalkErrors Viz. GovTalkErrors

StatusRecord
Datova struktura obsahujici stav podani.
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»|

| StatusRecord l

Class
T
| & Properties
g CorrelationID : string
= Status : string
Ef TimeStamp @ DateTime
N _
Nazev Datovy typ Popis
CorrelationID String Identifikator transakce
Status String Stav podéani
TimeStamp DateTime Casovéa znacka VREP s Casem a datem prijeti
podani
BodyPart
| BodyPart 30
Class
=
=l Fields
¥ Body : XmlElement
| @ Id:string
L
Nazev Datovy typ Popis
Body String XML struktura CSSZ Message.
Id String Poradové Cislo sekce Body (indexovano od 0).
OptionalParameter
| OptionalParameter @ |
Class
T
| & Properties
ﬂ ParameterMame : string
= ParameterType : string
i ParameterValue : string
N _
INEVANY Datovy typ Popis
ParameterName String Nézev parametru
ParameterType String Typ parametru (pouze u zndmého Udaje)
ParameterValue String Hodnota parametru.
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Nepovinné parametry jsou nasledujci (case insensitive):

ParameterName ParameterType
emailaddress not used Emailova adresa (popf. nomail)
formcount not used Statisticky Gdaj poctu formulard
key Identifikator Znamy udaj
zndmého Udaje
(vars etc.)
timestampversion | not used Definuje, jaka verze elektronické znacky bude vracena.

V pfipadé, ze parametr timestampversion neni uveden,
bude vracena verze elektronické znacky, ktera je
nastavena v systému jako vychozi. Mozné hodnoty
parametru jsou uvedeny v nasledujici tabulce:

Hodnota Vyznam

none Elektronicka znacka nebude vracena.
ggdsig Elektronicka znacka bude ve formatu
PVS.
xmldsig Elektronicka znacka bude vracena ve
formatu dle doporuceni W3C XMLDSIG -
http://www.w3.0rg/TR/xmldsig-core/.
GGErrorException
Datova struktura obsahujici popis chyby.
| GGErrorException E3
Class
F
= properties
# GatewayTimeStamp : DateTime
= Location string
M Number: int
% RaisedBy : string
R Text: string
B Type: string |
INEVANY Datovy typ Popis
GatewayTimeStamp DateTime Datum a Cas zpracovani poZzadavku
Location String Kde nastala chyba
Number Int Cislo chyby
RaisedBy String Chybu vyvolal
Text String Textové znéni chyby
Type String Typ chybového hlaSeni
ISDS

Informacni systém datovych schranek je pro e-podani Cssz novy komunikacni kanal. ISDS je
provozovan Ministerstvem vnitra CrR (http://www.mvcr.cz/clanek/informacni-system-datovych-
schranek-isds.aspx). Podrobna aktualné platna dokumentace rozhrani I1SDS je publikovana
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provozovatelem ISDS, pokud se rozchazi informace v tomto dokumentu a informace dokumentace
ISDS, jsou platné informace v dokumentaci I1SDS.

Prerekvizity

Pro zaslani podani pres ISDS je nezbytna datova schranka ISDS, ze které bude podani odeslano
https://www.mojedatovaschranka.cz/PortalDS/ . Pouziti kvalifikovaného certifikatu neni podminkou,
pokud budou podani pfedavana ve formé tzv. ,holého* XML. Pro vétsinu druhd e-podani (kromé
prehledu OSVC) je déle nutna registrace na CSSZ pro ovéfeni opravnéni zasflat podani daného typu —
je vyzadovana registrace datové schranky. Pro vétsinu druhl e-podani (kromé HPN) je tfeba variabilni
symbol, vydany €ssz. Pro podani hlaSeni pracovni neschopnosti (HPN, e-neschopenky) neni variabilni
symbol vyzadovan, ale je nutné identifikaéni &islo pro e-podani (ICPE, nejedna se o registraéni &slo).

Registrace
Pro ovéFeni opravnéni podavat podani daného typu, vyjma OSVC_PRE, je nutna registrace na CSSZ.

Registrace na Cssz

Na zakladé povéreni organizace je nutné na Uzemnim pracovisti poZzadat o registraci. Pro registraci je
nutné predlozit/zaslat formulaF Oznamenni o povéreni k zajisténi vsech dkond souvisejicich s e-
Podanim resp. Sdéleni doplriujicich tidajd (uréeného pro staturarni organy apod.) s uvedenim
identifikatoru datové schranky, ze které budou podani zasilana.

Autentizace

ISDS provadi autentizaci na trovni komunikacniho kanalu dle pristupového koncového bodu.
Autentizace je provadéna predavanim autentizaCnich informaci s kazdym volanim (jméno a heslo,
klientsky uzivatelsky Ci systémovy certifikat a jejich kombinace; bezestavové rozhrani

ISDS nepredava na €SSz autentizacni informace, pouzité pro pihlaseni, ani identifikaci
autentizovaného uzivatele. Sz provadi autentizaci a autorizaci zaslanych podani na zakladé
identifikace datové schranky odesilatele, ¢imz pIné respektuje aktualni vyklad legislativnich
ustanoveni a provadécich predpist 1ISDS, které odpovédnost za pridéleni pfistupu povérenym osobam
a zajisténi, ze budou provadét pouze Ukony v rdmci rozsahu jejich povéreni, pIné prenasi na
opravnénou osobu.

Komunika€ni vzor

Datova zprava I1SDS (podrobnéjsi informace viz Provozni fad ISDS a jeho prilohy) je tvorena obalkou a
obsahem. Obsahem zpravy mdze byt jedna Ci vice pfiloh, format (typ) pfiloh je dan vyctem v pfiloze
provadéci vyhlasky 1SDS.

E-podani pro Cssz je zprava ISDS, jejimz obsahem je pravé jedna priloha ve formatu XML odpovidajici
schématu nékterého z typl podani uvedenych na http://www.cssz.cz/cz/e-podani/pro-
vyvojare/struktura-datove-vety/ (tzv. ,holé XML podani*). Pouze takové datové zpravy ISDS budou
zpracovany automaticky systémem pro zpracovani e-podani na CSSz. Obsah poli v obalce datové
zpravy (téch, ktera mize odesilatel nastavovat) neni pro zpracovani relevantni (pole véc, zmocnéni,

k rukam apod.), mohou byt nastavena libovolné (v souladu s pozadavky ISDS a povinnosti poli dle
dokumentace ISDS).

Jakékoliv jiné datové zpravy (zpravy s pfilohou, ktera nebude ve formatu XML, ¢i nebude odpovidat
schématu GovTalk ¢ schématu jednotlivych druht podani, nebo zpravy s vice pfilohami — a to i
v pripadé, Ze jednou z nich bude pfiloha ve formatu XML) nemohou byt zpracovany automaticky.
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Pro automatické zpracovani v systému pro zpracovani e-podani Cssz je déle nezbytné zaslat e-podani
do schranky, ktera je vyhrazena pro e-podani. Jeji identifikator je pro jednotliva prostredi uveden
v dalsi Casti tohoto dokumentu.

Na rozdil od VREP (coz jsou rozhrani pro implementaci komunikace podani - odpovéd)) je primarnim
zamérenim ISDS dorucovani dokumentl (http://www.mvcr.cz/clanek/datove-schranky-co-jsou-datove-

schranky.aspx), tj. zrovnopravnéni listinné a elektronické podoby dokumentd. Pro vyuziti 1ISDS pro
zasilani strukturovanych automaticky zpracovatelnych dat formulard e-podani pro Cssz je nutné nad
komunikacnim rozhranim ISDS implementovat logiku aplika¢niho komunikacniho protokolu pro e-
podani.

Zaslani podani je provedeno vytvorenim nové zpravy volanim metody CreateMessage. Zprava musi mit
prilohu ve formatu XML dle schématu pro ,,holé“ podani, a musi byt dorucena do datové schranky
Cssz pro e-podani. Cssz zajisti zaslani datové zpravy s odpovédi do datové schranky, ze které bylo
odeslano podani. Zprava odpovédi je datova zprava, kterd ma pravé jednu prilohu ve formatu XML dle
schématu GovTalk a s obsahem submission response nebo submission error (s Sifrovanym protokolem
zpracovani ¢i odpovédi, pokud je k dispozici certifikat prijemce pro Sifrovani a jedna se o podani, které
Sifrovanou odpovéd’ ¢i protokol podporuje). Pro ziskani odpovedi musi aplikace podavajiciho stahnout
seznam doslych zprav volanim metody GetListOfReceivedMessages (bohuZel aktudlni verze rozhrani
ISDS neumoziuje vyhledavat doslé zpravy podle pole véc Ci podle spisové znacky Ci Cisla jednaciho
prijemce, takZe je nutné stazeny seznam projit a vyhledat dle pole ,véc* odpovédi na podani — viz dale
v této kapitole). Naslednym prochazenim ziskaného seznamu a vyhledavanim dle obsahu pole ,véc”
Ize identifikovat zpravu ISDS, ktera nese odpovéd'. Tuto zpravu je nutné nasledné stahnout volanim
metody SignedMessageDownload (Ci MessageDownload, ovsem vhodnéjsi je dfive uvedend) a

z obsahu ziskat pfilohu ve formatu XML (doporu¢enym postupem je ovéfit, zda je ve zpraveé skutecné
pouze jedna priloha, a ta je ve formatu XML). Pfilohu ve formatu XML je tfeba zpracovat jako pfijatou
odpovéd’ submission response ¢i submission error, tj. vyhledat data protokolu zpracovani ¢i odpovédi,
prip. rozsifrovat a dekomprimovat, a zpracovat chyby na Grovni jednotlivych formular plvodniho
podani.

Pro usnadnéni parovani zprav obsahujicich podani a odpovéd’ garantuje systém pro zpracovani e-
podani CSSZ uvedeni 1D datové zpravy ISDS s podanim v poli ,,véc* v datové zpravé s odpovédi, a to
ve formatu "CSSZ - Odpovéd’ na e-Podani. [{0}-{1}-{2}]" (kde prvkem {0} je transakce/classname,
prvkem {1} je unikatni identifikator podani a prvkem {2} je identifikator plvodni zpravy s podanim).
Obdobné nazev piilohy je ve zpravé s odpovédi ve formatu "CSSZ_Protokol_o_zpracovani_e-
Podani_{0}-{1}-{2}.xml", vyznam prvk{ je stejny (classname, correlationld, dmld). Déle jsou

v datové zpravé odpovédi nastavena pole RecipientOrgUnit, RecipientOrgUnitNum,
RecipientRefNumber (Cislo jednaci pfijemce), Recipientldent (spisova znacka pfijemce) na stejné
hodnoty, jaké byly ve zpravé podani nastaveny v odpovidajicich polich odesilatele (SenderRefNumber
resp. Senderldent).

Jiné zpravy aplikacniho protokolu pro e-podani neZ submission request, submission response a
submission error nejsou pro kanal 1SDS pouZity (tj. neni pouZita zprava submission poll, submission
acknowledgement, delete request a delete response). Tyto zpravy nejsou tfeba, nebot’ rozhrani ISDS
zajist'uje funkce obdobné tém, které poskytuji, napt. submission poll je nahrazena ziskanim seznamu
zpréav a prochazenim obsahu pole ,véc* v ziskaném seznamu. Delete request pro uzavieni transakce
neni tfeba, nebot’ pro pfipadna opakovana staZeni je zprava v odpovédi k dispozici v datové schrance
po dobu 90 dnd, na Cssz je tedy transakce povaZovana za uzavienou.
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Z dlvodu zachovani stejného zplsobu validace zaslanych dat pro stavajici druhy e-podani, které
pouzivaji variabilni symbol, pouziva systém Cssz stejnou logiku kontroly VS z obalky podéani formatu
GovTalk proti datlim formularl pro véechny kanaly. Podani ve formatu GovTalk pres ISDS, ktera se
vazou k organizaci (v soucasné dobé viechna kromé HPN), tedy vyZzaduji predani VS

v GovTalkDetails/Keys. Podani ve formatu ,holé XML" nevyZaduji validaci VS proti Zzddnym dalSim
adajdm.

Rozhrani

ISDS mé rozhrani webovych sluzeb, implementované s vyuZzitim protokolu SOAP nad protokolem http
(se zabezpeCenim kanalu ssl/tls). Jednotlivé zpravy komunikacniho vzoru jsou predavany jako
samostatna volani metod webovych sluzeb, s daty a parametry predavanymi v polich struktur
definovanych v ramci kontraktu sluzby.

Rozhrani ISDS je na Grovni http protokolu bezestavové (s autentizaci uzivatelskym jménem a heslem
a/nebo klientskym certifikatem pro kazdou zpravu). Rozhrani webovych sluzeb ISDS nepodporuje
komunikacni vzor implementujici aplikaéni komunikacni protokol podani-odpoveéd’. Rozhrani je tvoreno
nékolika sluzbami, pro zaslani e-podani na Cssz je tfeba pouzit sluzby dm_operations a dm_info.

Sluzby tohoto rozhrani jsou nasazeny na koncovych bodech (endpoint) dle autentizace: s basic
autentizaci (jméno a heslo), s basic autentizaci a klientskym certifikatem, s klientskym systémovym
certifikdtem a s klientskym systémovym certifikdtem provozovatele hostované spisové sluzby.

Klient (podavaci software) vola pres tzv. proxy tfidy metody webové sluzby s parametry, ve kterych
predava jednotlivé Casti zpravy (télo, hlavicky apod.).

Podrobny popis rozhrani ISDS je pfilohou Provozniho fadu ISDS, dostupného (v fijen 2011) na
http://www.datoveschranky.info/dokumenty/ (aktualné véetné WSDL a nékolika ukéazek kédu).

Priklad odeslani zpravy systému datovych schranek s podanim v pfiloze:

public void SendSubmission(byte[] data)
{
WSOps.dmOperationsWebService svcOps = new WSOps.dmOperationsWebService();
svcOps.UserAgent = ""CSSZSubmissionDemo(-NET)";
svcOps.-AllowAutoRedirect = true;
svcOps.PreAuthenticate = true;
svcOps.Proxy = WebRequest.DefaultWebProxy;
svcOps.Url = address;
svcOps.Credentials = new NetworkCredential (login, password);

WSOps. tMessageCreateOutput tmco = svcOps.CreateMessage(new
WSOps .- tMessageCreate lnput()

dmEnvelope = new WSOps.tMessageEnvelopeSub()

dbIDRecipient = CSSZePodaniDataBoxld,
dmAnnotation = String.Format(*'Podani {1} {0:yyyyMMddHHmmss}",
DateTime.Now, className),
dmLegalTitleLaw = "',
dmLegalTitlePar = ",
dmLegalTitlePoint = ™",
dmLegalTitleSect = ",
dmLegalTitleYear = ™",
dmRecipientldent = """,
dmRecipientOrguUnit = ",
dmRecipientOrgUnitNum = ",
dmRecipientRefNumber = ",
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dmSenderOrgunit = ",
dmSenderOrgUnitNum = ",
dmSenderRefNumber = cisloJednaci,
dmSenderldent = spisovaZnacka,
dmToHands = "
}.
dmFiles = new WSOps.tFilesArrayDmFile[] {
new WSOps.tFilesArrayDmFile() {
dmFileMetaType = WSOps.tFilesArrayDmFileDmFileMetaType.main,
dmMimeType = "application/xml",
dmFileDescr = String.Format(*‘Podani-{1}-
{0:yyyyMMddHHmmss} . xml**,DateTime .Now, className),
Item = data
}

s
D
//tmco.dmiD;

3

Pozn.: dllezité je spravné nastaveni pozadovanych viastnosti pfilohy, tj. FileMetaType, MimeType atd.,
podrobnosti viz dokumentace I1SDS.

Priklad staZeni zprav systému datovych schranek:

public override void PollForResponse()
{
WSOps.dmOperationsWebService svcOps = new WSOps.dmOperationsWebService();
svcOps.UserAgent = "CSSZSubmissionDemo(-NET)";
svcOps.-AllowAutoRedirect = true;
svcOps.PreAuthenticate = true;
svcOps.Proxy = WebRequest.DefaultWebProxy;
svcOps.Url = addressi;
svcOps.Credentials = new NetworkCredential (login, password);

WSInfo.dmlnfoWebService svclnfo new WSInfo.dmInfoWebService();
svclnfo.UserAgent = "CSSZSubmissionDemo(-NET)";

svcinfo.Al lowAutoRedirect = true;

svclnfo.PreAuthenticate = true;

svclnfo.Proxy = WebRequest.DefaultWebProxy;

svcinfo.Url = address2;

svclnfo.Credentials = new NetworkCredential (login, password);

WSInfo.tListOfMessOutput tImo = svclnfo.GetListOfReceivedMessages(new
WSInfo.tListOfFReceivedlnput() { dmFromTime = DateTime.Now.Date.AddDays(-5),
dmToTime = DateTime.Now.Date.AddDays(1) }):;

if (tlmo = null&& tlmo.dmRecords = null && tlmo.dmRecords.dmRecord != null)

foreach (var dm in tlmo.dmRecords.dmRecord)
if (dn.dmAnnotation.Contains(submissionlD) == true)

WSOps . tSignedMessDownOutput tsmo = svcOps.SignedMessageDownload(new
WSOps.-tIDMessInput() { dmID = dm.dmID });

byte[] rsp = tsmo.dmSignature;

//rsp

}
}
}

3

Pozn.: vysledkem je stazena podepsana datova zprava ISDS, ktera ma v pfiloze odpovéd’ CSSZ.
Podrobnosti o forméatu a zpracovani podepsané datové zpravy viz dokumentace ISDS.

Podepsana casova znacka I1SDS
Podepsana Casova znacka ISDS je soucasti datové zpravy I1SDS (v elementu dmQTimestamp).
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Podepsana ¢asova znacka ISDS neni v aplikaéni komunikaci e-podani pro CSSZ vyznamové nijak
vyuzivana. Informace o struktufe a moznosti ovéreni viz. dokumentace 1SDS.
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Formaty zprav

Podani je datova struktura, ktera obsahuje data formularli, odpovidajici vypinénym papirovym
tiskopistim. Cssz pouziva pro podani forméat XML, struktura se lisi pro jednotlivé typy podéani a je
popsana na http://www.cssz.cz/cz/e-podani/pro-vyvojare/struktura-datove-vety/.

Elektronicky prenos podani ma sva specifika, ktera maji analogii u papirovych podani (podpis, obéalka).
Ucelem jejich vyuziti je

- zabezpecCeni dat podani pred zpfistupnénim neopravnénym osobam (k tomu slouzi zejména
Sifrovani)

- zabezpecCeni dat podani pred modifikaci neopravnénymi osobami a zajisténi jednoznacné
identity autora (podavajiciho, plivodce) podani (k tomu slouzi zejména elektronicky podpis dat
podani

- zabezpecleni ovéreni opravnéni podavat podani daného typu (k tomu slouZi registrace a
identifikace na zakladé certifikatu pouzitého k podpisu podani)

- jednoznacna identifikace podani, zajisténi odpovédi na kazdé podani v ramci komunikacniho
protokolu aj.

Pro prenos téchto specifickych dat je definovana struktura zpravy, kterd umoziuje zabezpeCenym
zplsobem prenaset samotna data podani a informace pro zajisténi jejich zpracovani (data podpisu,
identifikace apod.). CSSZ pouziva pro vyméfované zpravy format XML dle schématu GovTalk, télo
zpravy je tvoreno XML zpravou Cssz Message.

Pozn.: Base64 kodovana data jsou v prikladech nahrazena komentarem, napf. <!-- telo podani -->
apod., z dlvod{ zachovani alespon Castecné prehlednosti prikladd.

Pozn.: XML vyZaduje rozlisovani mezi malymi a velkymi pismeny v nazvech elementl a atributd.
Poradi element{ a atributl je dano schématem a musi byt dodrzeno.

Kédovani znakl

Pro vSechna data, tj. jak data podéani, tak zpravy (obélky) jsou podporovana kédovani UTF-8,
Windows 1250, I1SO Latin 2, ostatni kédovani nejsou testovana (podani v jinych kddovanich mohou
byt Uspésné zpracovana, ale v ptipadé chyby ve zpracovani, ktera bude souviset s kddovanim, bude
fesenim zména kédovani na strané podavajiciho). Doporuc¢enym kédovanim je UTF-8. Pro
zajisténi spravného zpracovani je doporuceno explicitné uvadét pouzité kddovani v XML
deklaraci (a to jak pro zpravy GovTalk, tak pro ev. zaSifrovana data podani). Pokud pfi
zpracovani ukladate XML do soubord, je nutné ukladat ve stejném kédovani, jaké je v XML deklaraci;
pokud pouzivate Unicode (UTF-8, UTF-16 aj.), doporucujeme soubor zapisovat s tzv. byte-order-mask
(BOM).

Pozor: jednotliva podani definuji pro obsah elementd a atributl povolené znaky

GovTalk Message
GovTalk Message je zprava ve forméatu XML, ktera v systému e-podani Cssz pIni nasledujici alohy:

- obsahuje informace pro fizeni aplikaniho komunikacniho protokolu (podani-odpovéd’, viz dale
v tomto dokumentu) nezavisle na komunikacnim kanalu
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- umoziuje asynchronni (navzajem nezavisld) volani odeslani podani a dotaz na vysledek
zpracovani nezavisle na komunikacnim kanalu

- obsahuje elementy pro prenos vlastnich dat podani (slouZi tedy jako jakasi prenosova obalka)

- miZze obsahovat informace specifické pro dany komunikacni kanal (autentizacni daje pro
PVS, pozadovana verze Casové znacky v doruCence pro VREP aj.)

Priklad zpravy GovTalk Message (submission request pro podani PRIHL pres VREP):

<?xml version="1.0" encoding=""utf-8"?>

<GovTalkMessage xmlIns="http://www.govtalk.gov.uk/CM/envelope'>
<EnvelopeVersion>2.0</EnvelopeVersion>

<Header>

<MessageDetai l s>

<Class>CSSZ_PRIHL</Class>

<Qualifier>request</Qualifier>

<Function>submit</Function>

<CorrelationlD></CorrelationlD>

</MessageDetai Is>

</Header>

<GovTalkDetai ls>

<Keys>

<Key Type="vars''>1111234567</Key>
</Keys>

<GatewayAdditions>

<Flags>
<TimestampVersion>xmldsig</TimestampVersion>
</Flags>

</GatewayAdditions>
</GovTalkDetai ls>

<Body>

<!-- telo podani -->

</Body>

</GovTalkMessage>

Struktura

V tabulce niZe je uveden seznam elementd a atributd XML struktury schématu GovTalk. Sedivé
oznadené radky reprezentuiji prvky, které se vyskytuji pouze ve zpravach, odesilanych z CSSZ. Tuéné
jsou zvyraznény bloky, ke kterym se vztahuji nasledujici prvky. Prvky v tabulce nejsou v poradi dle
XSD.

Prvek Vyznam a povinnost

http://www.govtalk.gov.uk/CM/envelope Jmenny prostor, povinny.

GovTalkMessage Korenovy element, povinny.

GovTalkMessage/EnvelopeVersion Verze protokolu/formatu, povinny,
poZadovana hodnota ,,2.0"

GovTalkMessage/Header Povinny

GovTalkMessage/Header/MessageDetails Povinny

./Class Druh podani, povinny.

/Qualifier RozliSeni funkce (request, poll,
acknowledgement, response, error),
povinny.

./Function Povinny, funkce (submit, delete)
Nepovinny

/AuditlD Nepovinny, neni implementovano.

./CorrelationID Povinny * (pro podani musi byt prazdna
hodnota, v dorucence je vracen unikatni
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identifikator podani, pro dotaz na stav
zpracovani je vyZadovana hodnota)

Nepovinny

./Transformation

Nepovinny, neni implementovano

./GatewayTest

Nepovinny, neni implementovano

Nepovinny, jen vracené zpravy

GovTalkMessage/Header/SenderDetails

Informace o odesilateli, povinné pouze
pokud jsou plnény nékteré podrizené
elementy

./IDAuthentication/SenderID

Identifikator odesilatele, VREP nevyuZiva

./IDAuthentication/Authentication/Method

Metoda autentizace, moznosti Clear,
MD5 a W3Csigned, VREP nevyuziva

./IDAuthentication/Authentication/Value

Povinné pro PVS pro Clear ¢i MD5. Heslo
(pro Clear) ¢i MD5 hash hesla v Base64
kodovani (MD5), VREP nevyuziva

./IDAuthentication/Authentication/Signature

VREP nevyuZziva.

./X509Certificate

VREP nevyuZziva.

.J/EmailAddress

Emailova adresa pro notifikaci o
zpracovani, nepovinny

GovTalkMessage/GovTalkDetalils

Detaily protokolu, povinny pouze pokud
jsou pInény nékteré podfizené elementy

GovTalkMessage/GovTalkDetails/Keys

Sada poli kli¢-hodnota, povinny pouze
pokud jsou plnény nékteré podrizené
elementy

JKey[@Type='vars']

Variabilni symbol, povinny pouze pro
druhy podéani vyzadujici VS (PVS vyuZiva
ke kontrole opravnéni, vyuzivano i pres
ostatni kandly ke zpracovani)

Identifikator sluzby PVS, jen vracené
Zpravy

GovTalkMessage/GovTalkDetails/GatewayAdditions

Rozsifeni protokolu, povinny pouze
pokud jsou plnény nékteré podrizené
elementy

/Flags/TimestampVersion

Pozadovana verze Casové znacky PVS Ci
VREP, xmldsig pro vraceni Casové
znacky ve strukture xmldsig s vyuzitim
SHA-2, ggdsig pro plvodni verzi
struktury Casové znacky PVS s SHA-1

Chyby podani, jen vracené zpravy

Zdroj chyby

Cislo chyby

Typ chyby

Text chyby

GovTalkMessage/Body

Télo zpravy.

Body

Pokud jsou v téle zpravy GovTalk Message elementy, musi byt z jiného jmenného prostoru

(namespace), nez je namespace GovTalk.

V odeslanych zpravach (z pohledu podavajiciho) musi byt v téle zpravy Cssz Message (v submission
request) nebo musi byt télo prazdné (v submission poll ¢i delete request). Ve vracenych zpravach
VREP je v téle podepsana ¢asova znacka VREP (submission acknowledgement), CSSZ Message
(submission response, submission error) nebo je télo prazdné (submission error, delete response).
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CSSZ Message
Popséno v samostatné kapitole.

Podepsana Casova znacka VREP

Podepsana Casova znacka VREP je vracena v téle zpravy submission acknowledgement. Implementace
podepsané Casové znaCky VREP byla navrzena pro maximalni kompatibilitu s podepsanou ¢asovou
znackou PVS, takZe i VREP vraci Casovou znacku ve dvou formatech — ggdsig a xmldsig. PGvodni
ggdsig format je specificky pro PVS, xmldsig je forméat odpovidajici standardu W3C XMLDSIG. Formét
xmldsig podporuje pouziti algoritml SHA-2. Podavajici SW mlze vyzadat konkrétni format vracené
Casové znacky. Vzhledem k doporuenému resp. vyZadovanému prechodu na algoritmy rodiny SHA-2
doporucujeme vyvojarlim podavaciho SW pfFejit na vyuziti formatu xmldsig, tj. zajistit ve viech
zasilanych zpravach predavani TimestampVersion=xmldsig a validaci vracené Casové znacky.

XMLDSIG
Pokud submission request i submission poll obsahoval TimestampVersion=xmldsig, je vracena
struktura xmldsig — pfiklad uveden nize. Pro ovéfeni je nutnd podpora algoritm{ SHA-2.

<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#" 1d="Acknowledgement'>
<SignedInfo>

<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"
/>

<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha256" />
<Reference URI="#gg.properties"
Type="http://www.w3.0rg/2000/02/xmldsig#SignatureProperty">

<Transforms>

<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature" />
</Transforms>

<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<DigestValue>B7S+FBNoUmf8frrJQqnJP+cGwfUCWVh4J/TDKDLWSIg=</DigestValue>
</Reference>

</SignedInfo>

<SignatureValue><!-- --></SignatureValue>

<Object>

<SignatureProperties ld=""gg.properties'>

<SignatureProperty Target="#Acknowledgement'>

<TimeStamp xmlns="urn:gg:ts.v2">2010-09-10 07:57:30</TimeStamp>
</SignatureProperty>

<SignatureProperty Target="#Acknowledgement'>

<CorrelationlID

xmIns="urn:gg: ts.v2'">D966D6549F4546979FA35CFF34473D9B</CorrelationlD>
</SignatureProperty>

</SignatureProperties>

</Object>

<Object>

<SignatureProperties ld="gg.x509">

<SignatureProperty Target="#Acknowledgement'>

<SignerCertificate xmlns="urn:gg:ts.v2"><!----></SignerCertificate>
</SignatureProperty>

</SignatureProperties>

</Object>

</Signature>

Pro validaci v prostredi .NET Ize pouZit metodu CheckSignature tfidy
System.Security.Cryptography.Xml.SignedXml; struktura xmldsig obsahuje informace o pouzitych
algoritmech a canonizaci, takze validace nevyZzaduje kromé nalezeni elementu Signature Zadné
specialni postupy.
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Na Grovni konfigurace systému je nutné zajistit rozpoznani pouzitych SHA-2 algoritmd, vychozi
konfigurace operacnich systéml Windows v dobé psani tohoto materiélu tyto definice neobsahuje.

Podrobné&jsi informace jsou popsany na
http://blogs.msdn.com/b/shawnfa/archive/2008/12/02/cryptoconfig.aspx.

GGDSIG

Pokud submission request Ci submission poll obsahoval TimestampVersion=ggdsig, je vracena
specificka XML struktura podpisu, ktera je implementovana z dlvodl zpétné kompatibility a novi
klienti by ji neméli pouzivat. Pro ovéfeni je nutné vyuzit stejny postup canonizace a stejnym zplsobem
prevadét retézce na byty (kédovani), jako na strané VREPu.

Funkce pro canonizaci, pouzitd na PVS, a tudiz i VREPu, je uvedena nize:

private static string PVSStripWhitespaces(string xml)
{
int beg, end, idx = 0;
while ((idx = xml.IndexOf(">", idx)) I= -1)
if ml[idx - 1] == */%)
{
end = idx - 2;
beg = end;
while (Char.IsWhiteSpace(xml[beg])) beg--;
xml = xml_.Remove(beg + 1, end - beg);
idx = beg + 2;
}
beg = idx + 1;
do
{
1dx++;
} while (idx < xml.Length && Char.IsWhiteSpace(xml[idx]));
if ((idx - beg) > 0)
{
xml = xml.Remove(beg, idx - beg);
idx = beg;
}
return xml;
}
Zpravy

Vzhledem k vlastnostem pouzitych technologii je vy$e uvedeny aplikacni komunikacni protokol podani-
odpovéd’ implementovan pouzitymi kanaly vice zpravami. Vyuziti jednotlivych zprav jednotlivymi
kanaly je zachyceno v popisu konkrétnich komunikacnich kanall dale v tomto dokumentu (tj. ne
vSechny zpravy jsou vyuzivany vSemi kanaly).

PouZziti zprav jednotlivymi kanaly

VREP I1SDS

Submission request Ano Ano
Submission Ano Ne
acknowledgement

Submission poll Ano Ne
Submission Ano Ano
response

Delete request Ano Ne
Delete Ano Ne
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acknowledgement

Delete response Ano Ne

Submission error Ano Ano

Zpravy zasilané podavajicim sw

Submission request (podani)

Submission request je zprava, ktera nese data podani. Platnou odpovédi na zpravu submission request
je zprava submission acknowledgement (Uspésné provedeni, hlavni cesta zpracovan), submission
response (v pfipadé, Ze mezi podanim a pripravou odpovédi doslo ke zpracovani podani, a vysledkem
je prijeti podani) ¢i submission error (v pfipadé chyby podavaciho protokolu ¢i v pfipadé, Zze mezi
podanim a pripravou odpovédi doslo ke zpracovani podani, a vysledkem je odmitnuti podan).

V hlavi¢ce musi byt vyplnény elementy Class, Qualifier a Function, CorrelationlD musi byt prazdné.
V téle musi byt CSSZ Message.

Variabilni symbol v GovTalkDetails/Key musi byt pinén pro ty druhy podani, které se vazou
k organizaci (v souCasné dobé viechny kromé HPN).

Je doporuceno plnit TimestampVersion hodnotou xmldsig pro vyZzadani podepsané Casové znacky
VREPu ve formatu xmldsig.

Pro VREP a ISDS je minimalni nutna struktura nasledujici:

<?xml version="1.0" encoding=""utf-8"?>
<GovTalkMessage xmlIns="http://www.govtalk.gov.uk/CM/envelope'>
<EnvelopeVersion>2.0</EnvelopeVersion>
<Header>

<MessageDetai ls>
<Class>CSSZ_PRIHL</Class>
<Qualifier>request</Qualifier>
<Function>submit</Function>
<CorrelationlD></CorrelationlD>
</MessageDetai Is>

</Header>

<GovTalkDetai ls>

<Keys>

<Key Type="vars''>1111234567</Key>
</Keys>

<GatewayAdditions>

<Flags>
<TimestampVersion>xmldsig</TimestampVersion>
</Flags>

</GatewayAdditions>

</GovTalkDetai ls>

<Body>

<I-- telo podani -->

</Body>

</GovTalkMessage>

Submission poll (dotaz na vysledek zpracovani)

Submission poll je dotaz na vysledek zpracovani. Platnou odpovédi na zpravu submission poll je
zprava submission acknowledgement, submission response (Uspé&sné provedeni, hlavni cesta
zpracovani) ¢i submission error.
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V hlavi¢ce musi byt vyplnény elementy Class, Qualifier, Function a CorrelationID (ziskané ze zpravy

submission acknowledgement). Télo musi byt prazdné.

<?xml version="1.0" encoding=""utf-8"?>
<GovTalkMessage xmIns="http://www.govtalk.gov.uk/CM/envelope'>
<EnvelopeVersion>2.0</EnvelopeVersion>
<Header>

<MessageDetai l s>
<Class>CSSZ_RELDP</Class>
<Qualifier>poll</Qualifier>
<Function>submit</Function>
<CorrelationID>163CB7BFC921495CAAAOC28DDEB9335B</CorrelationliD>
</MessageDetai Is>

<SenderDetai Is>

<IDAuthentication>
<Sender1D></Sender 1D>

<Authentication>

<Method>MD5</Method>

<Value></Value>

</Authentication>

</I1DAuthentication>

</SenderDetai ls>

</Header>

<GovTalkDetails>

<Keys>

<Key Type="vars'>1111234567</Key>
</Keys>

<GatewayAdditions>

<Flags>
<TimestampVersion>xmldsig</TimestampVersion>
</Flags>

</GatewayAdditions>

</GovTalkDetai Is>

<Body></Body>

</GovTalkMessage>

Delete request (poZadavek na uzavreni transakce)

Delete request je pozadavek na uzavieni transakce. Platnou odpovédi na zpravu delete request je
zprava delete response (Gspé€sné provedeni, hlavni cesta zpracovani), delete acknowledgement Ci
submission error (v pfipadé chyby podavaciho protokolu).

V hlavi¢ce musi byt vypinény elementy Class, Qualifier, Function a CorrelationID (ziskané ze zpravy
submission acknowledgement). Télo musi byt prazdné.

<Header>
<MessageDetai l s>

</MessageDetai Is>
<SenderDetai Is>
<IDAuthentication>
<SenderID></Sender ID>
<Authentication>
<Method>MD5</Method>
<Value></Value>
</Authentication>

<?xml version="1.0" encoding=""utf-8"?>
<GovTalkMessage xmIns="http://www.govtalk.gov.uk/CM/envelope’>
<EnvelopeVersion>2.0</EnvelopeVersion>

<Class>CSSZ_RELDP</Class>

<Qualifier>request</Qualifier>

<Function>delete</Function>
<CorrelationlD>163CB7BFC921495CAAAOC28DDEB9335B</CorrelationlD>
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</IDAuthentication>
</SenderDetails>

</Header>

<GovTalkDetai ls>

<Keys>

<Key Type="vars''>1111234567</Key>
</Keys>

<GatewayAdditions>

<Flags>
<TimestampVersion>xmldsig</TimestampVersion>
</Flags>

</GatewayAdditions>
</GovTalkDetai ls>

<Body></Body>

</GovTalkMessage>

Zpravy vracené DIS systemem Cssz

Submission acknowledgement (dorucenka, podaci listek)

<?xml version="1.0" encoding=""utf-8"?>

<GovTalkMessage xmIns="http://www.govtalk.gov.uk/CM/envelope'>
<EnvelopeVersion>2.0</EnvelopeVersion>

<Header>

<MessageDetai l s>

<Class>CSSZ_PRIHL</Class>
<Qualifier>acknowledgement</Qualifier>
<Function>submit</Function>

<TransactionlID />
<CorrelationlD>298D72D48D90404FA10C371749D99B6B</CorrelationliD>
<ResponseEndPoint
PollInterval="35">https://bezpecne.dev.gov.cz/poll</ResponseEndPoint>
<GatewayTimestamp>2010-09-08T07:22:59.247</GatewayT imestamp>
</MessageDetai Is>

<SenderDetails />

</Header>

<GovTalkDetails>

<Keys />

</GovTalkDetai Is>

<Body>

<!-- casova znacka -->

</Body>

</GovTalkMessage>

Submission response (odpovéd’, pfijeti podani)

<?xml version="1.0" encoding=""utf-8"?>

<GovTalkMessage xmlIns="http://www.govtalk.gov.uk/CM/envelope"
xmIns:xsig="http://www.w3.0rg/2000/09/xmldsig#"">
<EnvelopeVersion>2.0</EnvelopeVersion>

<Header>

<MessageDetai l s>

<Class>CSSZ_RELDP</Class>

<Qualifier>response</Qualifier>

<Function>submit</Function>

<TransactionlID />
<CorrelationlD>163CB7BFC921495CAAAOC28DDEB9335B</CorrelationliD>
<ResponseEndPoint
PollInterval="30">https://bezpecne.dev.gov.cz/submission</ResponseEndPoint>
<Transformation>XML</Transformation>
<GatewayTimestamp>2010-10-01T15:50:34.000</GatewayT imestamp>
</MessageDetai Is>

</Header>

<Body xmlIns="http://www.govtalk.gov.uk/CM/envelope™ 1d="0">

<Message xmlns="http://www.cssz.cz/XMLSchema/envelope" version="1_.2"
eType="response'*>
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<Header>

<Signature xmlns="http://www.cssz.cz/emp/timestamp’” Version="1.0">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<TimeStamp>

<date>20101001</date>

<time>12:45:40</time>

</TimeStamp>

<SignatureValue>

<l —-—>

</SignatureValue>

</Signature>

</Header>

<Body>

<l —-—>

</Body>

</Message>

</Body>

</GovTalkMessage>

Submission error (chyba ¢ odmitnuti podani)
Pokud jsou Class a CorrelationID vyplnény, jedna se o chybu zpracovani podani. Pokud ne, jedna se o
chybu komunikacniho protokolu.

<?xml version="1.0" encoding=""utf-8"?>

<GovTalkMessage xmlIns="http://www.govtalk.gov.uk/CM/envelope"
xmIns:xsig="http://www.w3.0rg/2000/09/xmldsig#"">
<EnvelopeVersion>2.0</EnvelopeVersion>

<Header>

<MessageDetai l s>

<Class>CSSZ_PRIHL</Class>

<Qualifier>error</Qualifier>

<Function>submit</Function>

<TransactionlID />
<CorrelationlD>298D72D48D90404FA10C371749D99B6B</CorrelationliD>
<ResponseEndPoint
PollInterval="30">https://bezpecne.dev.gov.cz/submission</ResponseEndPoint>
<Transformation>XML</Transformation>
<GatewayTimestamp>2010-09-08T09:24:25.000</GatewayT imestamp>
</MessageDetai Is>

<SenderDetai Is>

<IDAuthentication>

<Sender ID>*****</Sender D>

<Authentication>

<Method>clear</Method>

<Value>*****</Value>

</Authentication>

</I1DAuthentication>

</SenderDetails>

</Header>

<GovTalkDetails>

<Keys>

<Key xmlns="http://www.govtalk.gov.uk/CM/envelope"
Type=""SpokeName''>CSSZ_1 ORG</Key>

</Keys>

<GovTalKkErrors>

<Error 1d="0">

<RaisedBy>CSSZDI S</Rai sedBy>

<Number>305</Number>

<Type>business</Type>

<Text>Pocet formularua v podani musi byt veétSi nez 0. E-podani mohlo byt zaslano
zastaralou verzi programu nebo v podani byla pouzZita nespravna c¢i starSi CSSZ
obalka nebo se e-podani nepodarilo deSifrovat.</Text>
</Error>

</GovTalkErrors>
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</GovTalkDetai ls>

<Body xmlIns="http://www.govtalk.gov.uk/CM/envelope”™ 1d="0">
<l —-—>

</Body>

</GovTalkMessage>

Delete acknowledgement

Delete response (potvrzeni uzavieni transakce)

<?xml version="1.0" encoding=""utf-8"?>

<GovTalkMessage xmIns="http://www.govtalk.gov.uk/CM/envelope'>
<EnvelopeVersion>2.0</EnvelopeVersion>

<Header>

<MessageDetai l s>

<Class>CSSZ_RELDP</Class>

<Qualifier>response</Qualifier>

<Function>delete</Function>

<TransactionlID></TransactionlD>
<CorrelationlD>163CB7BFC921495CAAAOC28DDEB9335B</CorrelationliD>
<ResponseEndPoint
PollInterval="35">https://bezpecne.dev.gov.cz/submission</ResponseEndPoint>
<GatewayTimestamp>2010-10-01T14:08:45.450</GatewayT imestamp>
</MessageDetai Is>

<SenderDetails />

</Header>

<GovTalkDetai ls>

<Keys />

</GovTalkDetai ls>

<Body></Body>

</GovTalkMessage>

XSD schéma

CSSZ Message

CSSZ Message (téZ ,,obalka éSSZ“) je XML struktura, kterd je pro e-podani €SSz urcena pro
komunikacni kalal VREP. Je pouzita v podani (submission request — VREP vyZaduje, ISDS umoznuje
jak tento format, tak ,holé XML“ — viz dale) a v odpovédi (submission response Ci submission error —
VREP i ISDS). Tato struktura umoznuje v jedné zpravé predavat nékolik rliznych informaci (podani -
data podani a data podpisu, informace o pouzitych algoritmech).

Priklad CSSZ Message je uveden niZe.

<Message xmlns="http://www.cssz.cz/XMLSchema/envelope" version="1.2" eType="PRIHL">
<Header>

<Signature xmlns:dt="urn:schemas-microsoft-com:datatypes" dt:dt="bin.base64"><l--

podpis --></Signature>

<Vendor productName="CSSZSubmissionDemo" version="1.0.0" />

</Header>

<Body xmlIns:dt="urn:schemas-microsoft-com:datatypes" encrypted="yes"

contentEncoding="'gzip"” dt:dt="bin.base64''><I-- data --></Body>

</Message>

CSSZ Message je vkladana do téla zpravy GovTalkMessage, priklad podani je uveden nize:

<?xml version="1.0" encoding=""utf-8"?>

<GovTalkMessage xmIns="http://www.govtalk.gov.uk/CM/envelope’>
<EnvelopeVersion>2.0</EnvelopeVersion>

<Header>

<MessageDetai l s>

Strana 39 z 53 CSSZ Podavaci a dotazovaci protokol 20111231.doc, verze 1.3, 31. 12. 2011



CESKA SPRAVA SOCIALNIHO ZABEZPECENT

Y

Krizova 25, 225 08 Praha 5

<Class>CSSZ_PRIHL</Class>
<Qualifier>request</Qualifier>
<Function>submit</Function>
<CorrelationlD></CorrelationlD>
</MessageDetai Is>

</Header>

<GovTalkDetails>

<Keys>

<Key Type="'vars''>1111234567</Key>

</Keys>

<GatewayAdditions>

<Flags>
<TimestampVersion>xmldsig</TimestampVersion>
</Flags>

</GatewayAdditions>

</GovTalkDetai ls>

<Body>

<Message xmlns="http://www.cssz.cz/XMLSchema/envelope" version="1.2" eType="PRIHL">
<Header>

<Signature xmlns:dt="urn:schemas-microsoft-com:datatypes" dt:dt="bin.base64"><l--
podpis --></Signature>

<Vendor productName="CSSZSubmissionDemo"™ version="1.0.0" />

</Header>

<Body xmlIns:dt="urn:schemas-microsoft-com:datatypes" encrypted="yes"
contentEncoding="'gzip" dt:dt="bin.base64''><I-- data --></Body>

</Message>

</Body>

</GovTalkMessage>

Struktura

http://www.cssz.cz/XMLSchema/envelope Namespace, povinny

Message kofenovy element, povinny

J@version Verze obalky, povinna. Pro nové
implementace je doporuceno pouZzivat verzi
1.2

J@eType Rozliseni podtypu Ci verze podani (napf. pfi
zméné formulare), rozliseni podani a odpovédi

Message/Header/Signature Podpis dat podani ¢i podepsana Casova znacka
€SSz v odpovédi
Namespace podepsané ¢asové znacky CSSZ
Verze podepsané asové znacky CSSZ
Algoritmus pouzity pfi vypoCtu dat pro podpis
(SHA-2)
Datum podpisu
Cas podpisu
Data podpisu

Message/Header/Vendor Informace o podavajici aplikaci

J@productName Nazev aplikace, doporuceno pro pomoc pfi
feseni pfip. problémd

J@version Verze aplikace, doporuceno pro pomoc pfi
reseni pfip. problémd

Message/Body Télo zpravy — podani ¢i data odpovédi

./@encrypted Priznak Sifrovani dat v téle zpravy (yes Ci no,
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pro podani vyZadovano Sifrovani)

.J@contentEncoding Priznak komprimace dat v téle zpravy (gzip
pro komprimovana data, raw pro
nekomprimovand), pro podani vyZzadovana
komprimace

g Komprimovana zaSifrovana data podani
zakddovana do Base64

Podepsana Casova znacka VREP

Odpoveéd’ (verze 1.1 v pripadé, Ze data
odpovédi Ize Sifrovat)

Namespace struktury odpoveédi

Sifrovaci algoritmus odpovédi

Priznak komprimace odpovédi

Priznak kédovani odpovédi

Data odpoveédi

Odpovéd’ (verze 1.0, nesifrovand)
Odpoveéd’ (verze 1.1 v pripadé, Ze data
odpovédi nelze Sifrovat)
http://schemas.cssz.cz/epodani/protokol/1.0.0 Namespace protokolu

Zpravy

Podani
Zprava CSSZ Message typu podani musi nést data podani a podpis.

eType
Zprava typu podani musi mit spravné nastaven podtyp podani platny pro dany druh podani.

version
Atribut version musi byt nastaven na Cislo verze obalky Cssz, ktera je pouZita. Pro vSechna podani je
doporuceno pouzivat aktudlni verzi, tj. 1.2.

Data

Data podani musi byt XML struktura. Jsou definovana pro kazdy typ podani (viz
http://www.cssz.cz/cz/e-podani/pro-vyvojare/struktura-datove-vety/.). Data podani musi byt
komprimovéana, zasifrovana (v tomto poradi, nebot’ Sifrovanim by vznikla binarni data se Spatnym
kompresnim pomérem), vysledek musi byt zak6dovan pro prenos v textové podobé.

Komprimace
Komprimace dat podani je zaloZena na algoritmu LZ77 (GZip). V prostredi .NET je tento algoritmus
implementovan tfidou GZipStream, pfiklad vyuZiti je zde:

protected byte[] Compress(ref byte[] content)
{

using (MemoryStream ms = new MemoryStream())
using (GZipStream gz = new GZipStream(ms, CompressionMode.Compress))

gz-Write(content, O, (int)content.Length);
gz.Close(); //IMPORTANT: Close GZipStream

return ms.ToArray();

}

3
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Dllezité: Ujistéte se, Ze zaviete komprimacni stream predtim, nez zaCnete Cist komprimovana data.
Zavieni komprimacniho streamu zapi$e potrebné hlavicky, bez nich nebudou komprimovana data
zpracovatelna a vaSe podani budou odmitana.

Sifrovani

Sifrovani dat chrani data ve zpravé pfed zpfistupnénim neopravnénym uzivatelm. Pfijemcem dat je
Cssz, je tedy tfeba zasifrovat data tak, aby data podani mohl ¢ist systém pro zpracovani e-podani na
Cssz, a aby data nebyla pfistupna neopravnénym uzivateldm. Sifrovani e-podani Cssz je zaloZeno na
standardu PKCS/CMS a vyuziva asymetrickych kli¢8 X.509 certifikatd. Sifrovaci certifikat CSSZ, tj.
certifikat, pomoci kterého je tfeba data zaSifrovat, aby je bylo moZné v systému pro zpracovani e-
podani rozsifrovat, je umistén na webu Cssz ( http://www.cssz.cz/cz/e-podani/pro-vyvojare/).

V prostiedi .NET je pro Sifrovani dle uvedeného standardu k dispozici tfida EnvelopedCms. Priklad
kodu pro zaSifrovani dat je uveden nize.

protected byte[] Encrypt(ref byte[] content, ref X509Certificate2[] recipients)
{

ContentInfo ci = new Contentinfo(content);

EnvelopedCms cms = new EnvelopedCms(ci);

CmsRecipientCollection rcps = new CmsRecipientCollection();

foreach (var recipient in recipients)

rcps.Add(new CmsRecipient(recipient));

cms.Encrypt(rcps);
return cms.Encode();

3

Pfiklad nefesi naCteni certifikatu pro Sifrovani. To je mozné provést vice zplsoby, napf. nechat
uzivatele v konfiguraci nastavit cestu k souboru s certifikatem Ci vybrat certifikat z Glozisté apod. Ci je
mozZné zajistit staZeni certifikatu z webu CsSz. Trida X509Certificate2 poskytuje bohaté moznosti
nacteni certifikatu, které pokryvaji Siroké spektrum scénard, zvolte ten, ktery je pro vasi aplikaci
vhodny. Nacteni certifikatu ze souboru Ize provést napf. nize uvedenym volanim:

new X509Certificate2(CertificateFilePath);

Pozn.: pro $ifrovani je tfeba certifikat pFijemce, tj. v tomto pfipadé certifikat CSSZ. PFi zaSifrovani dat
klicem z certifikatu (vefejnym klicem) bude moci data rozsifrovat pouze vlastnik privatniho klice,
nalezejiciho k verejnému Klici certifikatu, tedy systém CSSZ. Pro zasSifrovani tedy neni tfeba privatni
KIic.

Pozn.: PKCS/CMS umoziuje Sifrovani pro vice pfijemcl. To mdzete (ale nemusite) vyuzit ve svych
aplikacich napt. k tomu, abyste si uloZili originaly odesilanych podani v zaSifrované podobé a mohli je
ev. pozdeji rozsifrovat. K tomu je tfeba, abyste méli vlastni certifikat (s privatnim klicem), ktery
pouzijete k zasifrovani (verejny kli€) a ev. v budoucnu dle potreby k rozsifrovani (privatni kli¢) dat.
Vzdy je nutné, aby byl pravé jeden z prijemcl definovan certifikatem Cssz, jinak nebude podani
mozZné zpracovat v systému €ssz; ostatni prijemce mlzete definovat dle potieb vasi aplikace.

V pfipadé vice pfijemcl na poradi nezalezi.

Kddovani pro pfenos

Vysledkem komprimace a $ifrovani jsou binarni data, ktera je nutno pro prenos v textové podobé
zakddovat. Pro kddovani je nutné pouZit algoritmus Base64, v prostredi .NET Ize vyuZit metodu
ToBase64String tfidy Convert.

Convert.ToBase64String(content);
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Podpis

Cssz provadi autentizaci na trovni jednotlivych podani bez ohledu na pouzity komunikacni kanal (tj.
pro vSechny kanaly, specificky pro jednotlivé druhy podani). Autentizace je zalozena na identifikaci na
zakladé certifikatu, pouzitého k podpisu podani. Identifikace je provadéna vici registracni databazi,
stejné jako nasledna autorizace (napf. ovéreni opravnéni podavat podani konkrétniho typu za danou
organizaci).

Podpis musi byt typu detached signature, data podpisu musi byt zakédovana pro prenos v textové
podobé. Podepisuji se plvodni data podani pfed komprimaci, Sifrovanim a kddovanim pro prenos,
v podobé pole bytl. Dbejte, abyste korektné nacitali data pro podepsani stejnym zplisobem, jakym
jsou nacitana pro komprimaci a Sifrovani (kédovani, nacteni véetné BOM apod.). Lze jen doporucit,
abyste data pripravili v paméti ¢i v souboru, nacetli je a pro podepsani i komprimaci pouzili stejnou
instanci objektu (stream ¢i pole apod.).

Podepisovani e-podani Cssz je zaloZeno na standardu PKCS/CMS a vyuziva X.509 certifikaty. Pro
podepsani musi byt k dispozici certifikat s privatnim klicem, Cssz pro e-podéni akceptuje pouze
kvalifikované certifikaty dle ZoEP (zakon o elektronickém podpisu)vydané akreditovanymi
certifikacnimi autoritami.

protected byte[] Sign(ref byte[] content, ref X509Certificate2 signer)
{
ContentInfo ci = new Contentinfo(content);
SignedCms scms = new SignedCms(ci, true);
CmsSigner sgnr = new CmsSigner(signer);
scms.ComputeSignature(sgnr);
return scms.Encode();

3

Pfiklad nefesi nacteni certifikatu pro podepisovani. To je mozné provést vice zplsoby, napf. nechat
uzivatele v konfiguraci nastavit cestu k souboru s certifikatem a privatnim klicem (a vyzadovat pfi
pouziti heslo) Ci vybrat certifikat z Glozisté, Cipové karty apod. Tfida X509Certificate2 poskytuje bohaté
moznosti nacteni certifikatu, které pokryvaji Siroké spektrum scénard, zvolte ten, ktery je pro vasi
aplikaci vhodny. Nacteni certifikatu ze souboru PFX s heslem Ize provést napf. nize uvedenym
volanim:

new X509Certificate2(CertificatePFXFilePath, CertificatePFXFilePassword);

Odpoveéd’
Zprava CSSZ Message typu odpovéd’ nese informace o vysledku zpracovani pfip. vyzadana data (dle
druhu podani).

Pro starsi verze podani (PRIHL, RELDP) neni v odpovédi (submission response) zprava CSSZ Message,
ale pfimo odpovédni protokol. Vzhledem k tomu, Ze tato podani jiz maji aktualizované platné verze
(ONZ, ELDP), neni popis starsich verzi odpovédi v tomto dokumentu dale rozpracovan. Dokumentace
forméatu odpoveédi je k dispozici na adrese http://www.cssz.cz/cz/e-podani/pro-vyvojare/struktura-
datove-vety/.

eType
Atribut eType je pro odpovéd’ nastaven na hodnotu ,response”.
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version
Atribut version nese informaci o verzi struktury odpovédi.

Protokol ¢i data odpovédi
V téle zpravy CSSZ Message je protokol, tj. struktura s informacemi o vysledku zpracovani, ¢i samotna
data odpoveédi. Existuji nasledujici verze odpovédi:

ProcessingResult
Struktura, ktera obsahuje informace o vysledku zpracovani (pfijeti Ci zamitnuti) a informace o chybach
v jednotlivych formulafich.

PouZiva se pro vétsinu podani.

<ProcessingResult type="CSSZ_ RELDP'" version="1.0" result="0K" errMsg="""
errNumber="0" count="1" countErr="0" countWar="0">

<Error>

<RaisedBy />

<Number>0</Number>

<Type>CSSZ_RELDP</Type>

<Text />

</Error>

<Detai Is>

<ltem sgnr=""" identifier="" subtype="ELDP09" period=""" result="0K" errMsg="""
errNum=""" />

<ltem sgnr="1" identifier="1111111111" subtype="ELDP09" period=""" result="0K"
errMsg=""" errNum=""" />

</Details>

</ProcessingResult>

ProcessingResponse

Struktura, kterd umoznuje prenaset zasifrované informace o vysledku zpracovani i zasifrovana data
odpovédi. Pouziva se pro podani HPN, vyzaduje obalku €SSz verze 1.2.

<ProcessingResponse xmIns="http://www.cssz.cz/XMLSchema/envelope'>
<Data encryptionAlgorithm="3des192" compression="'gzip"
contentEncoding="base64"></Data>

</ProcessingResponse>

Pokud je k dispozici certifikat, kterym je mozné vysledek zpracovani zaSifrovat, bude vysledek
zpracovani zasifrovan. Ty druhy podani, které pouzivaji Sifrovany vysledek zpracovani (HPN), umoziuji
spolu s daty podani zaslat certifikaty (bez privatnich klicl, nemusi se jednat o kvalifikované certifikaty
od akreditovanych certifikaCnich autorit), pro které ma byt provedeno $ifrovani vysledku zpracovani.
Systém pro zpracovani e-podani na €SSz v takovém pripadé zasifruje vysledek zpracovani pro vsechny
zaslané certifikaty (tj. bude mozné rozsifrovat pomoci privatniho kli¢e kteréhokoliv z certifikatQ).

V pripadé, Ze v datech podani nejsou zadné certifikaty pro Sifrovani, je vysledek zpracovani zasifrovan
pro certifikat, ktery byl pouzit k podpisu podani. Vysledek zpracovani je téz vzdy Sifrovanpro certifikat
systému pro zpracovani e-podani Cssz, takze opravnéni pracovnici €SSz mohou z archivované
odpovédi oveérit, jak presné vypadala struktura zaslana zpét podavajicimu.

V pripadé, Ze pfi zpracovani podani dojde k chybé, kterd neumoznuje zasifrovat vysledek zpracovani

(napf. podani neni podepsano a neobsahuje v datech Sifrovaci certifikaty apod.), pouZije se struktura
ZpracovaniProtokol (viz. dale), tj. informace o vysledku zpracovani jsou vlozeny bez Sifrovani do téla

zpravy CSSZ Message.
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Pro podani, kterd v odpovédi nesou data (tj. ne pouze vysledek zpracovani), je nemoznost odeslat
odpovéd’ zasifrovanou vyhodnocena jako chyba a v odpovédi je odeslan vysledek zpracovani s touto
chybou, nikoliv data odpoveédi.

ZpracovaniProtokol

Nova verze struktury s informacemi o vysledku zpracovani. Je pfenasena zasifrovana

v ProcessingResponse (i nezasifrovana v téle CSSZ Message (pokud nelze zasifrovat). Pouziva se pro
podani HPN.

<ns0:ZpracovaniProtokol typ='"CSSZ HPN" verze="1.0.0"
xmIns:ns0=""http://schemas.cssz.cz/epodani/protokol/1.0.0">
<ns0:PodaniZpracovaniVysledek>
<nsO:FormulareCelkemPocet>1</ns0:FormulareCelkemPocet>
<nsO0:FormulareOdmitnutiPocet>1</ns0:FormulareOdmitnutiPocet>
<ns0:FormulareUpozorneniPocet>0</ns0:FormulareUpozorneniPocet>
<ns0:Kod>0DMITNUTO</ns0: Kod>

<ns0:HlavniChyba>

<ns0:Cislo>300</ns0:Cislo>

<ns0:Text>text chyby</ns0O:Text>

</ns0:HlavniChyba>

</ns0:PodaniZpracovaniVysledek>

<ZpracovaniVysledky xmIns="http://schemas.cssz.cz/epodani/protokol/1.0.0" />
</ns0:ZpracovaniProtokol>

Zpracovani odpovédi

Data odpoveédi jsou XML struktura. M{ze se jednat o obecnou informaci o vysledku zpracovani podani
(protokol) ¢i odpovéd’ na pozadavek (v takovém pripadé je struktura definovana pro dany typ podani,
viz tam).

Data odpovédi mohou byt vioZzena primo v téle CSSZ Message, nebo mohou byt komprimovana,
Sifrovana a zakédovana pro prenos (v tomto poradi). V pripadé, Ze se jedna o komprimovana
Sifrovand data, je postup zpracovani uveden nize:

Dekddovani prenesenych dat
Data jsou pro prenos v textové podobé zakddovana algoritmem Base64, pro dekédovani je v prostiedi
.NET mozné pouZit metodu FromBase64String tfidy Convert.

Convert.FromBase64String(b64data);

Rozsifrovani

Vysledkem dekddovani je pole bytl, které obsahuje zasifrovana data podani. Ta je mozné rozsifrovat,
pokud ma aplikace, provadéjici zpracovani, pistup k privatnimu kli¢i alespon jednoho z certifikatd, pro
které byla data odpovédi i vysledku zpracovani zaSifrovana. V prostredi .NET se rozsifrovani provadi
pomoci tfidy EnvelopedCms.

protected byte[] Decrypt(ref byte[] data)
{

EnvelopedCms cms = new EnvelopedCms();
cms.Decode(data) ;
try
{
cms.Decrypt();
return cms.Contentlnfo.Content;

catch (Exception ex)

//T0DO
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}
b

Trida EnvelopedCms umoZiuje automatické vyhledani certifikatu pro rozsifrovani z Glozist’ systému
Windows (hleda certifikat na zakladé informaci z PKCS/CMS, ke kterému ma uzivatel privatni klic).
Pokud Zadny certifikat odpovidajici pozadavklim nenalezne, nemUze rozsifrovat data a vyhodi vyjimku.
Trida podporuje i moznost predani certifikatu (resp. odkazu na oteviené uloziste certifikatd), ve
kterém ma (kromé vychozich Glozist)) hledat certifikat pro rozsifrovani.

cms.Decrypt(store);

Pozn.: nékteré vyklady zakona o elektronickém podpisu (ZoEP) a souvisejicich legislativnich predpisl
dovozuji, Ze kvalifikovany certifikat vydany akreditovanou certifikaCni autoritou, resp. jeho tzv. parova
data (tj. privatni a verejny kli€), nesmi byt pouzit k jinému Gcelu, neZ pro elektronicky podpis. Striktné
vzato by tedy nemél byt takovy certifikat pouzit k rozsifrovani dat. Pokud chcete, aby vase aplikace
takovy scénar podporovala, je treba pfi rozsifrovavani explicitné Fidit, kterym certifikdtem budou data
roz$ifrovana. Struktura PKCS/CMS obsahuje informace o pFijemcich (certifikatech), které Ize pro tyto
Ucely pouzit. V prostiedi .NET jsou tyto informace dostupné pres kolekci Recipientinfos instance tfidy
EnvelopedCms.

EnvelopedCms cms = new EnvelopedCms();
cms.Decode(data) ;
foreach (Recipientinfo ri in cms.Recipientinfos)

{
b

/7.

Samotné rozsifrovani po vyhledani poZzadovaného pFijemce ze seznamu je pak mozné provést
nasledujicim volanim:

cms.Decrypt(ri);
//cms . Decrypt(ri, store);

Dekomprimace

Protokol ¢i data odpovédi jsou pred Sifrovanim komprimovany, pro zpracovani je tedy po rozsifrovani
nutné dekomprimovat. Komprimace vyuziva algoritmus LZ77 (GZip), dekomprimace v prostredi
.NETvyuZiva tfidu GZipStream.

protected byte[] Decompress(ref byte[] data)
{

using (MemoryStream ms = new MemoryStream(data))
using (GZipStream gz = new GZipStream(ms, CompressionMode.Decompress))
using (MemoryStream dec = new MemoryStream())
int iBuffSize = 2048;
byte[] buff = new byte[iBuffSize];
int iSizeRead = gz.Read(buff, 0, iBuffSize);
while (iSizeRead > 0)

dec._Write(buff, O, iSizeRead);
iSizeRead = gz-Read(buff, 0, iBuffSize);

}
if (dec.Length > 0)
{

3

return dec.ToArray();
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else

{
}

return null;

}
}

Vyhodnoceni chyb
Protokol o zpracovani je XML struktura. Je definovan pro jednotlivé typy podani.

Dalezité: Zejména u novych typl podani (HPN, NEM PRI) se zpracovani na €SSz snazi
maximalné vyuzit zaslana data, tj. pokud podani obsahuje nékolik platnych formulara a
néjaky neplatny, neni zamitnuto jako celek, ale platné formulare jsou zpracovany.
Neplatné formulafe neni mozné zpracovat, proto je velmi dlilezité spravné zpracovat
protokol a informovat podavajiciho o nutnosti opravy chybnych formulafrt a jejich
opakovaného zaslani.

Podepsana ¢asova znacka odpovédi €SSz (CSSZ TimeStamp)

Odpoveéd’ (tj. prijeti podani submission response ¢i odmitnuti podani submission error) v téle ve
struktufe CSSZ Message (obalka CSSZ) nese podepsanou ¢asovou znacku odpovédi CSSZ. Jedna se o
strukturu, ktera umozfiuje validovat, 7e odpovéd’ byla odeslana z CSSZ a Ze nebyla zmé&néna.

Podepsanou Casti XML je CSSZ Message (tj. obsah téla GovTalkMessage), resp. hash téchto dat. Pro
ovéreni podpisu je tedy tfeba:

1. vyhledat data podpisu, dekodovat je (Base64), naCist a ziskat hash plivodnich dat (obsah
podpisu)
2. spocitat hash aktualnich dat, tj.
a. nacist podepsany obsah (CSSZ Message), odstranit hodnotu podpisu (SignatureValue)
a prevést do tzv. kanonické podoby (dle W3C doporuceni pro Canonical XML)
b. spocitat hash (SHA-1 ¢i SHA-2)
3. porovnat hodnoty hash
4. oveéfit identitu podepisujiciho, tj. certifikat

Ukazka kodu pro validaci podepsané ¢asové znacky odpovédi CSSZ v prostredi .NET pouziva XPath pro
vyhledani podpisu a zjisténi pouzitého algoritmu hash. Poté smaze v XML obsah podpisu, provede
canonizaci (pomoci tfidy XmIDsigC14Transform) a spocita hash. Nasledné dekéduje podpis, provede
ovéreni podpisu a nacte plvodni hash a poté hash hodnoty porovna.

protected bool ValidateCSSZResponseSignature(string content)
{

bool retval = true;

XmIDocument xDoc = new XmlDocument();

xDoc .LoadXml (content);

XmINode nod = xDoc.SelectSingleNode(""//*[1ocal-name()="Message” and namespace-
uri(QQ="http://www.cssz.cz/XMLSchema/envelope™]™);

string signatureDigestAlg = ""';

signatureDigestAlg = xDoc.SelectSingleNode(*"'//*[local-
name ()="Message"]/*[local-name()="Header "]/*[local-name()="Signature®]/*[local-
name()="DigestMethod"]") -Attributes["Algorithm™].Value;
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XmINode signatureNode = xDoc.SelectSingleNode("'//*[local-name()="Message" and
namespace-uri()="http://www.cssz.cz/XMLSchema/envelope®]/*[local-
name()="Header"]/*[local-name()="Signature®]/*[local-name()="SignatureValue"]");

string signatureValue = signatureNode. InnerText.Replace("'\n", ") _Replace(""\r",
") .Replace(""\t", ");

signatureNode. InnerText = "";

XmIDocument txDoc = new XmlDocument();

txDoc.LoadXml (nod.OuterXml);

XmIDsigCl4NTransform t = new XmIDsigCl4NTransform(Q);
t.LoadInput(txDoc);

//Stream sCanonized = (Stream)t.GetOutput(typeof(Stream));

Byte[] hash = null;
if (signatureDigestAlg == "http://www.w3.0rg/2000/09/xmldsig#shal™)

hash = t.GetDigestedOutput(new SHA1Managed());
3

SignedCms signed = new SignedCms();
signed.Decode(Convert.FromBase64String(signatureValue));
try

{
signed.CheckSignature(true);

catch (Exception ex)

//T0ODO
retval = false;

}

Byte[] data = signed.Contentinfo.Content;

for (int 1 = 0; i < hash.Length; i++)
if (hash[i] != data[i]) retval = false;
}

return retval;

3

V soucasné dobé je v produkénim prostiedi pouZivan pro vypocet hash algoritmus SHA-2.

Validaci certifikatu je mozné provést zaroven s ovérenim podpisu:

signed.CheckSignature(false);

Validaci certifikatu je mozné provést pro viechny certifikaty postupné.

foreach (var si in signed.Signerinfos)

{
si.Certificate._Verify();
s

,,Holé* XML

LHolé* XML (téZ ,nahaté“ XML, ne Uplné presné téz ,rozsifrované XML" Ci ,,nezaSifrované podani“) je
XML struktura samotného podéani (data podani dle definice pro jednotlivé druhy podani) bez
jakychkoliv obélek (CSSZ Message, GovTalk).

Takova data (XML) nejsou komprimovana ani Sifrovana (nejsou tedy mimo zabezpeceny komunikacni
kanal a mimo zabezpecené informacni systémy chranéna pred zobrazeni neopravnénymi osobami),
neni pfipojen elektronicky podpis podavajiciho (nejsou tedy mimo chranény komunikacni kanal a

mimo zabezpecené informacni systémy chranéna pred neopravnénou modifikaci). Z tohoto dtivodu
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dbejte v pripadé, Ze ve své aplikaci umoznite zasilani ,,holého“ XML, zvy$ené pozornosti v pripadé
ukladani odesilanych podani.

»Holé* XML je mozné zaslat pouze pres ISDS (pres VREP to mozné neni). Podani s ,,holym*“ XML je
tedy datova zprava ISDS, ktera obsahuje pravé jednu prilohu ve formatu XML, ktera odpovida
schématu pro data jednoho z druhd podani.

Takové podani nenese informace o identité podavajici osoby, pouze informaci o schrance, ze které
bylo podano. Pro zasilani podani pres I1SDS ve formatu ,holého* XML je nutna registrace datové
schranky v systému Cssz (kromé podani OSVC_PRE).

Podavaci a dotazovaci protokol pres 1SDS je shodny pro ,,holé“ XML i pro podani ve formatu GovTalk,
tj. podani je datova zprava ISDS s pfilohou XML zaslan& volanim CreateMessage do vyhrazené
schranky Cssz pro e-podani. Odpovéd' je datova zprava ISDS, zaslana do schranky podavajiciho.
Datova zprava odpovédi nese jednu prilohu ve formatu XML se zpravou GovTalk submission response
Ci submission error (jinymi slovy: odpovéd’ na podani ve formatu ,,holého“ XML je zprava ve forméatu
GovTalk, stejné jako na podani ve forméatu GovTalk), ktera v protokolu nese informace o vysledku
vstupniho zpracovani podani. Pokud dany typ podani umoziiuje zasilani certifikatd pro Sifrovani
odpovédi (HPN) a v podani ve formatu ,holého“ XML byl zaslan alespon jeden certifikat pro zasifrovani
odpovédi, bude vysledek zpracovani v CSSZ Message v téle GovTalk zpravy odpovédi Sifrovan.
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Prostredi

Pozn: pro Sifrovani podani je pro produkéni i komunitni prostredi pouzit stejny Sifrovaci certifikat.
Produkéni

VREP

VREP ma v produkCni vétvi dvé rozhrani: POX a WS. Obé rozhrani jsou publikovana ve dvou lokalitach
pro zakladni zajisténi dostupnosti pfi ev. odstavce jedné z lokalit, tj. pro POX i WS existuje primarni
adresa a zalozni adresa (backup transport).

POX
Rozhrani POX ma dvé adresy (pro podani a pro dotaz na stav zpracovani) v kazdé lokalité.

https://vrepl.cssz.cz/VREP/submission
https://vrep2.cssz.cz/VREP/submission
https://vrepl.cssz.cz/VREP/poll

https://vrep2.cssz.cz/VREP/poll

ws
Rozhrani WS ma jednu adresu v kazdé lokalité.

https://vrepl.cssz.cz/VREP/ws/public.svc

https://vrep2.cssz.cz/VREP/ws/public.svc

ISDS

ProdukCni prostredi 1SDS je dostupné na adrese https://www.mojedatovaschranka.cz. Adresy
webovych sluzeb pro jednotlivé typy autentizace v kombinaci se stavovou ¢i bezestavovou komunikaci
jsou v dokumentaci I1SDS.

Datova schranka pro prijem produkénich e-podani pro CSSZ:
ID schranky: 5ffuxk
jméno schranky: e-podéni Cssz

Pro dodavatele sw aplikaci

Pro dodavatele aplikaci zajist'uje Cssz provoz tzv. testovaci vétve neboli komunitni prostredi pro
testovani e-podani.Komunitni prostredi vyZaduje samostatnou registraci, a je napojeno na odpovidajici
testovaci vétve PVS a ISDS.

VREP

VREP méa v komunitni vétvi stejné jako v produkéni dvé rozhrani: POX a WS. Obé rozhrani jsou
publikovana ve dvou lokalitach pro zékladni zajisténi dostupnosti pfi ev. odstévce jedné z lokalit, tj.
pro POX i WS existuje primarni adresa a zalozni adresa (backup transport).

POX
Rozhrani POX ma dvé adresy (pro podani a pro dotaz na stav zpracovani) v kazdé lokalité.
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https://vrepl-t.cssz.cz/VREP/submission

https://vrep2-t.cssz.cz/VREP/submission

https://vrepl-t.cssz.cz/VREP/poll

https://vrep2-t.cssz.cz/VREP/poll

ws
Rozhrani WS ma jednu adresu v kazdé lokalité.

https://vrepl-t.cssz.cz/VREP/ws/public.svc

https://vrep2-t.cssz.cz/VREP/ws/public.svc

ISDS

Komunitni prostredi Cssz pro e-podani je napojeno na testovaci prostiedi 1ISDS
(https://www.czebox.cz , http://www.datoveschranky.info/clanek/99/). Adresy pro jednotlivé typy
autentizace v kombinaci se stavovou Ci bezestavovou komunikaci jsou v dokumentaci 1SDS.

Datova schranka pro prijem testovacich e-podani pro Cssz:
ID schranky: 9tsaf6s

jméno schranky: e-podani TEST
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Prilohy
Seznam relevantnich standardu

HTTP
http://www.ietf.org/rfc/rfc2616.txt

SSL/TLS
http://www.rfc-editor.org/rfc/rfc2818.txt

XML
http://www.w3.org/TR/xmi11/

XSD
http://www.w3.org/TR/xmlschema-0/

XML Namespaces
http://www.w3.0rg/TR/REC-xml-names/

XMLSignature
http://www.rfc-editor.org/rfc/rfc3075.txt

Canonical XML
www.w3.0org/TR/xml-c14n

http://www.rfc-editor.org/rfc/rfc3076.txt

Base64
http://www.ietf.org/rfc/rfc3548.txt

X.509
http://www.rfc-editor.org/rfc/rfc5280.txt

PKCS#7/CMS
http://www.rfc-editor.org/rfc/rfc2315.txt

GZip
http://www.rfc-editor.org/rfc/rfc1952.txt

UTF-8
http://www.rfc-editor.org/rfc/rfc3629.txt

GovTalk
e-Government Interoperability Framework (e-GIF)

SOAP
http://www.w3.0rg/TR/soap12-partl/

WS-Addressing
http://www.w3.org/Submission/ws-addressing/



http://www.ietf.org/rfc/rfc2616.txt
http://www.rfc-editor.org/rfc/rfc2818.txt
http://www.w3.org/TR/xml11/
http://www.w3.org/TR/xmlschema-0/
http://www.w3.org/TR/REC-xml-names/
http://www.rfc-editor.org/rfc/rfc3075.txt
http://www.w3.org/TR/xml-c14n
http://www.rfc-editor.org/rfc/rfc3076.txt
http://www.ietf.org/rfc/rfc3548.txt
http://www.rfc-editor.org/rfc/rfc5280.txt
http://www.rfc-editor.org/rfc/rfc2315.txt
http://www.rfc-editor.org/rfc/rfc1952.txt
http://www.rfc-editor.org/rfc/rfc3629.txt
http://www.w3.org/TR/soap12-part1/
http://www.w3.org/Submission/ws-addressing/
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WS-Security
http://docs.oasis-open.org/wss/2004/01/0asis-200401 -wss-soap-message-security-1.0.pdf
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