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1 Definice pozadavku

Ministerstvo Informatiky Ceské republiky zavadi pro ob&any a firmy prosttedky, které jim
umozni vytizovani zalezitosti s vefejnymi institucemi elektronickou cestou. Predkladana fada
dokumentd popisuje protokoly a typy zprav pouzivané v celém systému. Aktualni dokument
popisuje obalky zprav, které budou pouzivany pro zpravy odesilané prostiednictvim aplikace
Elektronicka podani a dalSich systémovych ¢asti, aby bylo zajisténo ptesné a bezpecné
smérovani a dorucovani zprav.

1.1 Zdroj pozadavku

Aby mohla byt kazda zprava dorucena prostfednictvim aplikace Elektronicka podani, musi
mit ,,obalku®. Tyto obalky umoziuji spravné zpracovani a smérovani zprav.

1.2 Struktura

Struktura obalek a podrobny popis elementt a atributii byly vygenerovany ze schématu XML
pomoci Sablon XSLT. Veskeré nekonzistence mezi timto dokumentem a schématem jsou
tedy chyby zpisobené zminénymi Sablonami a mély by byt ozndmeny autorovi.

Struktura obalky obsahuje globalni elementy. Element GovTalkMessage je kofenovy nebo
téZ Uvodni element kazdé zpravy. Element IDAuthentication ma globalni platnost,
protoZe se pouziva v bloku Body pro zpravy poskytujici informace vztahujici se k
naslednému podepisovani dokumentt. To plati pro zpravy ,, ovétujici pravost” ze sady zprav
ur¢enych pro Spravu aplikace Elektronicka podani a tento element mtze byt pouzit i v jinych
situacich.

1.3 Tok zprav

Tok zprav pouzivajici aplikaci Elektronicka podani je uveden v dokumentu Podavaci a
dotazovaci protokol [1] aplikace Elektronicka podani.

1.4 Podepisovani XML

Podporovany jsou dvé metody ,,podepisovani‘ dokumentu XML. Podporovany jsou digitalni
podpisy pouZzivajici sadu standardii podepisovani W3C XML [3] a pouZiti uzivatelského ID v
kombinaci s sifrovanym heslem. Je povoleno mnohonasobné podepisovani, pii dodrzeni
standardu W3C je povoleno podepsat také elementy obalky (naptiklad TargetDetails).

Elementy ur¢ené XML obalkou pro podepisovani:

SenderID Identifika¢ni ¢islo odesilatele (ID uzivatele)

Method Metoda pouzivand k ovéieni odesilatele/dat

Role Role, ve které osoba zpravu podepisuje (napiiklad ucastnik, zastupce, svédek)
Value Hodnota spojend s metodou ovéfovani

Signature Kofen digitalniho podpisu dle standardu W3C XML

X509Certificate  Certifikat odesilatele dle X509

Element Method a pfidruzeny element Value jsou popsany v nasledujici ¢asti.
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1.1.1. Metody ovéfovani

Zpusob oveétovani definuje metodu pouzivanou k ovéfeni odesilatele nebo k ovétreni
ptipojenych dat. Typy uvedené v seznamu podporuji verzi 1 aplikace Elektronické podani. Je
mozn¢ piidat i dalsi typy, ackoli dirazné doporucujeme pouzivat metodu W3Csigned.

Clear Hodnota obsahuje heslo odesilatele kddované ve formatu base64.

MD5 Hodnota obsahuje heslo odesilatele vygenerované pomoci hash algoritmu MD5 a
kddované ve formatu base64.

W3Csigned Element Signature obsahuje strukturu podpisu dle standardu W3C XML.

Nasledujici cast obsahuje podrobnosti tykajici se jednotlivych metod ovérovani.
1.1.2. Metoda ovérovani clear

Metoda ovéfovani ,,clear” pouziva jako vstup heslo odesilatele, které se uklada nezasifrované
do obalky zpravy do pole Value elementu Authentication.

Tato metoda neposuzuje télo zpravy XML ve vztahu k ID a heslu odesilatele.

1.1.3. Metoda ovérovani MD5

Metoda ovétovani MDS5 pouziva jako vstup heslo odesilatele a pomoci algoritmu MD5
vygeneruje hash hodnotu tohoto hesla. Vysledna hash hodnota je transkodovana v base64 a
uloZena do obalky zpravy do pole Vallue elementu Authentication.

Tato metoda neposuzuje télo zpravy XML ve vztahu K 1D a heslu odesilatele.

1.1.4. Metoda ovérovani W3Csigned

Tato metoda bude popsana v dokumentu Podepisovani XML v aplikaci Elektronicka
podani[2]. Tento dokument se vénuje profilu podepisovani W3C XML [3].

1.1.5. Prfevod XML do kanonizovaného tvaru a dlivody pro omezeni syntaxe

Digitalni podpisy funguji pouze v piipadé, kdy je pii ovéfovani podpisii pouzito naprosto
stejnych bitl jako bylo pouzito pii vytvoreni podpisu. Jestlize se pfesnd podoba
podepisovanych dat mize od podepsani do ovéfeni zménit, je tieba pied podepsanim a
ovétenim néjakym zpiisobem standardizovat dany proménny aspekt. Naptiklad i

u jednoduchého textu ASCII existuji nejméné tii Casto pouzivané sekvence pro ukonceni
fadku. Pokud mize byt podepsany text upraven zménou jedné konvence ukonceni fadku na
jinou v dob¢& mezi podepsanim a ovéfenim podpisu, je tieba ukonceni fadku pfed podepsanim
a oveéfenim kanonizovat na standardni formu, v opa¢ném piipadé dojde k posSkozeni podpist.

XML data podléhaji zménam v prub&hu zpracovani, které méni nékteré informace. Z tohoto
duvodu musi byt data XML pied vygenerovanim datové hodnoty hash SHA-1 zpracovana
do standardniho formatu.

Kanonizace, kterou je tieba provést, je popsana v dokumentu Podepisovani XML v aplikaci
Elektronicka podani [2].
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1.1.6. Omezeni verze 1 aplikace Elektronicka podani

Element Signature pouziva jmenné prostory (namespaces) a element schemalLocation
definované standardem W3C. To umoziiuje XML pouzivat standardni namespace v ramci
elementu Signature a jeho vnofenych elementi nebo pro jednotlivé elementy, které maji
mit vyslovné zadan prefix. Omezenim verze 1 aplikace Elektronicka podani je, ze podporuje
pouze prvni z uvedenych funkci. K Zzadnému elementu obalky nelze ptidat prefix

s kvalifikatorem oboru nazvu. Misto toho musi byt v§echny elementy v aktudlnim vychozim
jmenném prostoru.
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2 Aplikace Elektronicka podani

Aplikace Elektronicka podani funguje jako centralni bod koordinace pro elektronické
transakce mezi firmami, jednotlivci, jejich zastupci a urady vetejné spravy. Aplikace
Elektronicka podani je inteligentni rozhrani, které je zodpovédné za ovéfovani integrity
podanych transakci a za jejich smérovani z aplikace Elektronickad podani prislusSnym ufadim
vetejné spravy. Déle je tato aplikace zodpovédna za ptifazeni odpovédi tradu k plivodnimu
podani a za ptedani této odpovedi autorovi zpravy.

Ackoli nekteré transakce pouzivajici obalku GovTalk nebudou prochézet ptes aplikaci
Elektronicka podani, byla obalka navrzena z vétsi ¢asti podle potieb aplikace Elektronicka
podani. Tato ¢ast proto poskytuje uvod k aplikaci Elektronicka podani.

Aplikace Elektronicka podani poskytuje jednotnou sluzbu ovéfovani pravosti zprav
(autentikaci) a zjiStovani opravnéni (autorizaci) pro jednani s ufady vetejné spravy a
umoziuje uzivatelim zabezpecenym zpusobem projednavat zalezitosti S prislusnymi ufady
prostiednictvim Internetu. UZivatelé budou moci ziskat pfistup k aplikaci Elektronicka podani
pomoci vhodné upravené aplikace nebo zafizeni, kdykoli, kdekoli a pouze pomoci jediné sady
povéteni.

Poskytnutim obecného piistupového bodu ke komunikaci s riznymi Gfady vetejné spravy pro
jednotlivce a firmy aplikace Elektronicka podani usnadiiuje spolupraci mezi témito
organizacemi. To umoziuje uzivatelim komunikovat s vice ufady pomoci stejného
mechanismu.
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Vsechny transakce odesilané do a z aplikace Elektronicka podani musi byt ptipraveny klienty
ptistupujicimi k organiza¢nim nebo jinym webtim a portalim pomoci prohlize¢e nebo
aplikacemi nainstalovanymi do klientskych poc¢itac¢i. Kompletni transakce musi byt
podepsana v klientském pocita¢i pomoci digitalniho podpisu nebo pomoci kombinace hesla a
ID uzivatele v zavislosti na pravidlech pro konkrétni transakci. Kompletni transakce vcetné
podpisu musi byt odeslana jako dokument v formatu XML (Extensible Markup Language)
ptes Internet pomoci protokolu HTTP (Hypertext Transport Protocol) zabezpe¢eného pomoci
SSL (Secure Sockets Layer). Aplikace Elektronicka podani ovéii integritu podepsanych dat,
ovéii povéteni pouzitd k jeho podepsani a piedéd vSechny schvélené transakce ptisluSnym
uradim vetejné spravy ke zpracovani.
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3 Znamé chyby

Toto schéma je ur¢eno k podpote ovétovani vice obanti nebo firem v jedné zprave.
Naptiklad dokument tykajici se ur¢itého sdruzeni miize vyzadovat podpisy vsech Clenil
sdruZeni. Implementace vSak v sou¢asné dobé podporuje tuto funkci pouze Caste¢né.

Pozdéjsi verze schématu bude obsahovat zmény elementu SenderDetai Is, které zajisti
plnou podporu vice podpisii.

Tato zména neni pozadovana pro plivodni transakce prochazejici aplikaci Elektronicka
podani, proto bude provedena pozdéji.
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Aplikace Elektronicka podani

4 Struktura

Kli¢: Povinny element

. Nepovinny
" element

azvum atributl predchazi znak @.
Slozena zavorka { oznacuje, ze tyto elementy jsou ¢leny jedné Ci vice skupin.

: Povinny atribut

: Nepovinny atribut

Verze: 2.0

GovTalkMessage

EnvelopeVersion

Header
MessageDetails
Class

Qualifier
Function
TransactionlD
AuditID
CorrelationIlD

ResponseEndPoint
@PollInterval

Transformation

GatewayTest

GatewayTimestamp

SenderDetails
hd:IDAuthentication

X509Certificate

EmailAddress

GovTalkDetails
Keys

Key

@Type

TargetDetails
Organisation
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GatewayValidation
Processed

Result

ChannelRouting
Channel
Choice:

URI

Name

Product

\ersion

ID
@Type

Timestamp

GovTalkErrors
Error
RaisedBy

Number

Type
Text

Location

GatewayAdditions

Body
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SenderID

Authentication
Method

Role

Choice:
Value
IDAuthentication

dsig:Signature
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5 Popis dat

Verze: 2.0

GovTalkMessage

Element <GovTalkMessage> je hlavni element dokumentu (neboli ,.kofenovy element*) kazdé
zpravy GovTalk.

Je zadavan autorem souboru a obsahuje jmenny prostor pro hlavicku GovTalk. VSechna data

v dokumentech podanych do aplikace Elektronicka podani jsou vloZena v elementu
<GovTalkMessage>. Nasledujici fadky definuji pozadované jmenné prostory:

<GovTalkMessage xmlns="http://www.govtalk.gov.uk/CM/envelope"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemaLocation=""http://www.govtalk.gov.uk/CM/envelope envelope-v2.0.xsd">

Tento element je element nejvyssi urovne.

EnvelopeVersion

Element <EnvelopeVersion> obsahuje ¢iselnou (desitkovou) hodnotu a urcuje verzi obalky
zpravy, kterd byla pouzita pfi vytvareni dané zpravy. Do ¢ervna 2002 byla tato hodnota 1.0, po
tomto datu bude 2.0.

Tento element je umistén v elementu GovTalkMessage.

minOccurs: 1 (vychozi)

maxOccurs: 1 (vychozi)

type: xsd:string

Header

Autor kazdého dokumentu musi do dokumentu zahrnout element <Header>. Hlavicka
obsahuje data umoznujici aplikaci Elektronicka podéani identifikovat, zpracovat, smérovat a
kontrolovat dokumenty, které jsou do ni podany. Data v hlavi¢ce elementu GovTalkMessage
jsou rozdélena mezi dva odlisné bloky. Jeden blok, <MessageDetails>, poskytuje podrobnosti
o samotné zpravé a druhy blok, <SenderDetails>, poskytuje podrobnosti o odesilateli zpravy.
Kazdy soubor miize obsahovat pouze jednu hlavicku.

Tento element je umistén v elementu GovTalkMessage.

minOccurs: 1 (vychozi)

maxOccurs: 1 (vychozi)

MessageDetails i}
Element <MessageDetails> poskytuje aplikaci Elektronicka podani informace o zprave. Udaje
zadané odesilatelem zpravy poskytnou aplikaci Elektronicka podani mimo jiné tyto informace:

Zatazeni zZpravy

Napiiklad dokument miize obsahovat roéni evidenéni listy (RELDP) Ceské spravy socialniho
zabezpedeni (CSSZ), coz znamena, Ze jeho zafazeni (nastavena v elementu <Class>) bude
CSSZ_RELDP.

Typ zpravy

Naptiklad dokument muze byt Gvodni zprava (v dialogu) odeslana z klientské aplikace do aplikace
Elektronické podani. V tomto piipadé bude jeji typ (uréeny elementem <Qualifier>) nastaven

na hodnotu request.

Funkce, které budou provedeny. Naptiklad funkce Givodni zpravy odeslané z klientské aplikace

Podrobny popis GovTalk obalky_2v3.doc, verze 2.3 stranka 13/ 36



Podrobny popis GovTalk obalky Aplikace Elektronicka podani

do aplikace Elektronicka podani (uréena elementem <Function>) je submit.

Po podani dokumentu do aplikace Elektronicka podani tato aplikace doplni hodnoty nékterych
subelementil v elementu <MessageDetails> a odpovi autorovi zpravy. Ptid4 naptiklad ¢asovou
znacku v elementu <GatewayTimestamp> urcujici ¢as, kdy byla zprava pfijata ke zpracovani.
Tento element je umistén v elementu Header.

minOccurs: 1 (vychozi)

maxOccurs: 1 (vychozi)

Class

Element <Class> je primarni identifikator, podle kterého aplikace Elektronicka podani
rozpoznava obsah dokumentu. Data zadana do tohoto pole autorem dokumentu tidi
zpracovani, ovéreni a smérovani zpravy. Element <Class> v dokumentu umoznuje aplikaci
Elektronicka podani zajistit pouZiti spravnych pravidel pro dany konkrétni typ zpravy a
spravné smerovani této zpravy prisluSnému uradu verejné spravy.

Autor zpravy musi zahrnout element <Class> do hlavicky GovTalkHeader kaZzdé zpravy.
Tento element muize byt zadan pouze jednou.

Aplikace Elektronickd podani spravuje seznam moznych hodnot, aby byla zajiSténa
jedine¢nost.

Tento element také urCuje pravidla ovétovani, ktera musi aplikace Elektronickd podéani pro
dokument pouZit. Ridi pozadovany stupefi ovéfovaciho mechanismu, nebot’ rizné typy
dokumentil vyZaduji rizné urovné oveéfovani. K dispozici jsou dvé metody oveteni dokumentu
podle odesilatele: digitalni podpis nebo ID uZivatele a heslo.

Tento element je umistén v elementu MessageDetails.

minOccurs: 1 (vychozi)

maxOccurs: 1 (vychozi)

base: UZivatelsky definovany typ UnicodeNameString, ktery je definovan jako xsd:string s xsd:pattern, viz nize.
facets:

xsd:maxLength:

32

xsd:minLength:
4

xsd:pattern:

De{LHp{Nd}_\AOW\H*

Quialifier
Element <Qualifier> urcuje typ zpravy. MoZzné hodnoty jsou:

request (pozadavek)
Hodnota ,,request” urcuje, ze se jedna o zpravu od klienta vyzadujiciho sluzbu od aplikace Elektronicka
podani nebo od utfadu vetejné spravy. Prikladem pozadavku je podani dat.

acknowledgement (potvrzeni)
Tato hodnota oznacuje, ze aplikace Elektronicka podani obdrzela a pfijala zpravu a ze zprava byla
predana prislusnému ufadu, avSak dosud nebyla obdrzena odpovéd’ o vysledku zpracovani.

response (odpoved’)
Tato hodnota oznacuje, ze zprava je odpovédi aplikace Elektronicka podani nebo Gfadu vefejné spravy
potvrzujici akceptaci zpravy typu "request".

poll (dotaz)
Tato hodnota oznacuje, Ze zprava je dotazem klienta na ziskani odpovédi o vysledku zpracovani
predlozené zpravy typu "request”. .
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error (chyba)
Tato hodnota ptedstavuje ,,negativni potvrzeni* a uruje, ze aplikace Elektronicka podani nebo tGrad
verejné spravy zjistily ve zpravé chybu. Dalsi podrobnosti o chybé najdete v bloku <GovTalkErrors>.

Tento element je umistén v elementu MessageDetails.
minOccurs: 1 (vychozi)

maxOccurs: 1 (vychozi)

base: xsd:string

facets:

xsd:enumeration:

request

xsd:enumeration:
acknowledgement

xsd:enumeration:
response

xsd:enumeration:
poll

xsd:enumeration:
error

Function

Urcuje funkci, ktera ma byt provedena. Nejcastejsi je hodnota ,,submit“, coz je pozadovana
hodnota pti podavani dokumenti do aplikace Elektronicka podani a pti odesilani dotazi
na vysledky zpracovani. Hodnota ,list* se pouziva pfi odesilani pozadavku data_request,
informace najdete v dokumentu Transakéni ¢4st - podavaci a dotazovaci protokol [1].

Tento element je umistén v elementu MessageDetails.

minOccurs: 0

maxOccurs: 1

base: xsd:string

facets:

xsd:enumeration:

list

xsd:enumeration:
read

xsd:enumeration:
delete

xsd:enumeration:
add

xsd:enumeration:
submit

TransactionlD

Identifikator GUID, ktery jednoznacné identifikuje transakci pro ucely sledovani zpracovani.
Jeho pivodnim ucelem byla jedine¢na identifikace transakce, kde mize hodnotu
CorrelationID sdilet vice zprav, naptiklad dvojice pozadavek-odpovéd bude mit stejny
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identifikator CorrelationID, ale jedinecné identifikatory TransactionID. Tato funkce nebyla
pfijata, proto se pouziti tohoto elementu zménilo tak, aby jej klienti mohli pouZit jako vlastni
identifikator zprav podanych do aplikace Elektronicka podani, aby mohla byt tato hodnota
uvedena v pridruzenych odpovédich. Pomoci této funkce mohou byt tyto odpovédi ptifazeny
Kk ptivodnim podanim. Poskytuje jednoznaény mechanismus k identifikatoru CorrelationlD
(ktery si zachoval svou aktualni funkci), coz bude uzitecné pro dalsi systémy v Internetu
nepouzivajici protokol pro podani zalozeny na dotazovani. Element <Channel> popsany dale

Ize i nadale pouZivat k tomuto uéelu sledovani.
Tento element je umistén v elementu MessageDetails.
minOccurs: 0

maxOccurs: 1

base: xsd:string

facets:

xsd:minLength:

0

xsd:maxLength:
32

xsd:pattern:
[0-9A-F[{0,32}

AuditlD
Identifikuje zpravu pro tcely auditovani. Tuto hodnotu nesmi zadavat klienti podavajici

zpravy do aplikace Elektronicka podani.
Tento element je umistén v elementu MessageDetails.
minOccurs: 0

maxOccurs: 1

base: xsd:string

facets:

xsd:minLength:

0

xsd:maxLength:
32

xsd:pattern:
[A-F0-9]{0,32}

CorrelationID

Retézec zadany v tomto elementu slouZi k pfitazeni viech odpovédi ze systémil uadi statni
spravy. Mohou existovat dosud nezpracované dokumenty nebo dotazy na stav podani

z podavajici aplikace. Aplikace, ktera u¢inila podani, jej také mize pouzit ke sledovani
postupu dokumentu systémem.

Aplikace Elektronickd podéani zapiSe do tohoto elementu globalné jedine¢ny identifikator
dlouhy maximaln¢ 32 alfanumerickych znakt, ktery jedinecn¢ identifikuje dany dokument

Vv systému. Tato zménéna verze hlavicky bude vracena podavajici aplikaci, jakmile aplikace
Elektronicka podani poprvé potvrdi pfijem zpravy. Potvrzeni odpovédi z aplikace Elektronicka
podani obsahujici doplnény element <Correlation]D> informuje podévajici aplikaci, Ze tento
dokument uspésné prosel predbéznymi kontrolami provadénymi aplikaci Elektronicka podani.
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Po pfifazeni musi byt toto ID uvedeno ve veskeré nasledujici komunikaci tykajici se dané
Zpravy.

Tento element je umistén v elementu MessageDetails.

minOccurs: 0

maxOccurs: 1

base: xsd:string

facets:

xsd:minLength:

0

xsd:maxLength:
32

xsd:pattern:
[0-9A-F[{0,32}

ResponseEndPoint

Element <ResponseEndPoint> mutize ptidat odesilatel zpravy nebo aplikace Elektronicka
podani. Funkce tohoto elementu se mirn¢ lisi v zavislosti na tom, zda byl ptidan autorem nebo
aplikaci Elektronicka podani.

Ptidani tohoto elementu do hlavi¢ky aplikaci Elektronicka podani informuje podavajici
aplikaci, Ze aplikace Elektronick& podani odesle veSkerou dalSi komunikaci tykajici se
dokumentu do jiného umisténi, nez ze kterého byl odeslan ptivodni dokument. Element
<ResponseEndPoint> obsahuje novou adresu, na kterou se podavajici aplikace musi obratit,
aby obdrZela veskeré nasledujici odpovédi na danou zpravu. Je zodpovédnosti vyvojare
aplikace, aby zajistil, Ze podavajici aplikace se na veskeré nasledujici odpovédi bude dotazovat
na této nové adrese URI, nikoli na piivodni adrese. Pokud maji byt nasledujici odpovédi
odeslany zpét na ptivodni adresu URI, nezahrne aplikace Elektronicka podani element
<ResponseEndPoint> do své odpovédi.

Jestlize aplikace Elektronické podani ptfida element <ResponseEndPoint>, miize doplnit také
pifidruzeny atribut Polllnterval. Pokud je zadan, ur¢uje v sekundach doporuceny interval,

ve kterém se podavajici aplikace bude dotazovat aplikace Elektronicka podani na pribéh
zpracovani dokumentu v systému. Jestlize aplikace Elektronicka podani zahrne atribut
PollInterval, je zodpovédnosti podévajici aplikace zajistit, Ze se nebude dotazovat Castéji, nez
po uplynuti zadané doby.

Pokud je tento element ptidan podavajici aplikaci, obsahuje urceni, kam tato aplikace
pozaduje po aplikaci Elektronicka podani odesilani dalSi komunikace tykajici se zpravy.
Pouzivani této funkce bude zahajeno po ¢ervnu 2002, kdy bude k dispozici model Hub and
Spoke. Systémy v Internetu (napiiklad mistni ufady) budou element <ResponseEndPoint>
pouzivat k ur¢eni jim pfidéleného identifikatoru informujiciho aplikaci Elektronicka podani o
cilovém umisténi odpovedi.

Tento element je umistén v elementu MessageDetails.

minOccurs: 0

maxOccurs: 1

type: xsd:string

attributes:

Pollinterval

type:
xsd:integer

default:
2
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Transformation

<Transformation> je nepovinny element, ktery mtize autor zahrnout do po¢atec¢niho
dokumentu s vlastnim podanim. SlouZi k uréeni formatu, ve kterém maji byt vraceny zpravy
z aplikace Elektronicka podani. Vzhledem ke snaze podporovat co nejvétsi pocet aplikaci
spolupracujicich s aplikaci Elektronickad podani budou povolena podani pomoci protokolu
XML i HTML. Element Transformation umoziiuje volajici aplikaci ur¢it format, ve kterém si
pieje piijimat komunikaci.

Tento element je umistén v elementu MessageDetails.

minOccurs: 0

maxOccurs: 1

base: xsd:string

facets:

xsd:enumeration:

XML

xsd:enumeration:
HTML

xsd:enumeration:
text

GatewayTest
Element <GatewayTest> urcuje, zda je zprava odeslana aplikaci Elektronicka podani skute¢na
nebo testovaci. Neptitomnost tohoto elementu nebo hodnota 0 oznacuji, Ze se jedna

0 skute¢nou, nikoli o testovaci zpravu.

Tento element je umistén v elementu MessageDetails.
minOccurs: 0

maxOccurs: 1

type: xsd:integer

GatewayTimestamp

Element <GatewayTimestamp> je vzdy pfidan aplikaci Elektronicka podani do hlavicek vSech
dokumenti, které jsou do ni podany. Obsahuje ¢asovou znacku urcujici pfesné datum a Cas
(na nejbliZsi sekundu), kdy byl dokument pfijat aplikaci Elektronicka podani ke zpracovani.
Tento cas je dulezity, protoze pfedstavuje oficialni ¢as, kdy aplikace pfijala data vloZena

ve zpraveé. Element <GatewayTimestamp> muze byt vlozen do jakéhokoli ptichoziho podani,
ale pokud tomu tak je, musi byt prazdny, protoze ¢asova znacka bude do zpravy piidana pied
jejim predanim piislusSnému systému verejného uradu.

Tento element je umistén v elementu MessageDetails.

minOccurs: 0

maxOccurs: 1
type: xsd:dateTime

SenderDetails

Data identifikujici odesilatele zpravy a metodu, pomoci které byl dokument podepsan, jsou
vloZena do elementu <SenderDetails>. Tento element obsahuje také podpis odesilatele, jehoz
typ musi odpovidat konkrétnimu typu transakce definovaného elementem <Class>.
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Kazdy dokument podany do aplikace Elektronickd podani by mé¢l obsahovat element
<SenderDetails>.

Poznamka: Podle pivodniho planu méla byt struktura tohoto elementu ve verzi 2 schématu
GovTalk zjednoduSena, avsak nestalo se tak.

Tento element je umistén v elementu Header.

minOccurs: 0

maxOccurs: 1 (vychozi)

hd:IDAuthentication

Tento element je umistén v elementu SenderDetails a je definovan jinde.
minOccurs: 0

maxOccurs: 1

X509Certificate

Tento element vypliiuje odesilatel zpravy. Obsahuje kopii certifikatu X.509.V3.0 odesilatele
kédovanou ve formatu base64, kterou aplikace Elektronicka podani Sifruje z diivodi
zabezpeceni.

Tento certifikat je pozadovan pouze pro dokumenty, které byly digitalné podepsany pomoci

metody W3Csigned. Pro dokumenty podepsané timto zptisobem je povinny.
Tento element je umistén v elementu SenderDetails.

minOccurs: 0

maxOccurs: 1

type: xsd:base64Binary

EmailAddress

Tento element mize byt doplnén klientem za ucelem zadani adresy pro zasilani upozornéni
prostiednictvim SMTP pro aktudlni podani, obvykle e-mailové adresy odesilatele. Tuto adresu
aplikace Elektronicka podani pouziva k upozornéni pfijemce, ze aplikace obdrzela zpravu

ze systému uradu vetejné spravy o vysledku zpracovani. Pouziva jej také podpora Help Desk
aplikace Elektronicka podani pro feSeni dotazi tykajicich se zpravy.

Tento element je umistén v elementu SenderDetails.

minOccurs: 0

maxOccurs: 1

base: xsd:string

facets:

xsd:maxLength:
129

xsd:minLength:
3

xsd:pattern:
[A-Za-z0-9\\-_]{1,64}@[A-Za-z0-9\\-_]{1,64}

GovTalkDetails

Autor kazdého dokumentu musi do dokumentu zahrnout element <GovTalkDetails>. Tento
element musi byt umistén ihned za datovy blok <Header>. Data v bloku <GovTalkDetails>
jsou rozdé€lena do nékolika riznych typt dat, nékterd zadava aplikace Elektronicka podanti,

néktera autor dokumentu. Nékteré elementy v tomto bloku nejsou povinné.
Tento element umistén v elementu GovTalkMessage.

minOccurs: 1 (vychozi)

maxOccurs: 1 (vychozi)

Keys
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Element <Keys> miize obsahovat jeden ¢i vice vnofenych elementti <Key>. Informace
uloZené v elementu <Key> umoziuji aplikaci Elektronicka podani zkontrolovat, zda osoba
podavajici dokument mé k tomuto kroku opravnéni jménem osoby ¢1 organizace. Témto
udajim uvadénym v elementech Key se fika znamé Udaje.

Tento element je umistén v elementu GovTalkDetails.

minOccurs: 0

maxOccurs: 1 (vychozi)

Key

Kazdy element <Keys> miize obsahovat neomezeny pocet elementi <Key>. Kazdy z nich
miiZze obsahovat samostatny schvaleny identifikator sluzby (znamy udaj), pomoci kterého
aplikace Elektronicka podani muze zkontrolovat, zda je odesilatel zpravy opravnén k podani
tohoto typu dokumentu do tradl vefejné spravy jménem daného zékaznika.

Zde uvedené identifikatory sluzeb v podob&é znamych udajt jsou jedine¢né pro konkrétniho
jednotlivce ¢i sluzbu a musi odpovidat hodnotdm zadanym ve sluzbé Registrace a zapis pii
prvni registraci uZivatele k pouzivani elektronickych sluzeb.

Pravidla pro konkrétni transakci urcuji, které znamé udaje (pokud néjaké) je tieba zadat.
Pravidla pro nékteré transakce mohou urcovat, Ze je tieba zadat vice nez jeden zndmy daj.
Kazdy zadany znamy (daj se musi zobrazovat v samostatném elementu <Key>.

Pokud odesilatel zada netplné nebo nespravné zndmé udaje, bude dokument aplikaci
Elektronicka podani odmitnut.

Kazdy element Key obsahuje atribut Type (naptiklad "vars") a hodnotu poskytujici informaci,
kterou aplikace Elektronickd podani vyzaduje k ovéteni dané transakce. Blok

UnicodeNameString povoluje zadani znakli Unicode jako hodnotu elementu Key.

Tento element je umistén v elementu Keys.

minOccurs: 0

maxOccurs: neomezeno

base: UZivatelsky definovany typ UnicodeNameString, ktery je definovan jako xsd:string s xsd:pattern jako

Dp{LAp{Nd}_\\O\\H*
attributes:

Type

type:
UnicodeNameString

use:
required

TargetDetails

Blok <TargetDetails> obsahuje vnotené elementy, které definuji cilové Grady vefejné spravy,
jimZ by mé¢l byt dokument podan.

V mnoha ptipadech je cil dokumentu urcen ve zpravé pomoci elementu <Class>. Tento blok
se pouziva, pokud odesilatel mlize zvolit ufady vetejné spravy, kterym ma byt zprava
odeslana.

Tento element je umistén v elementu GovTalkDetails.

minOccurs: 0
maxOccurs: 1

Organisation
Autor dokumentu mutize tento element pouzit k ureni cilového tfadu veiejné spravy, kterému
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ma aplikace Elektronickd podani smérovat ptipojeny dokument. Aplikace Elektronicka podani
namapuje tuto polozku k fronté zprav ptislusného uradu. Element <Class> je primarni
sméerovaci element pro zpravu a element <Organisation> nelze pouzit k pokusu o prepsani

informaci 0 smérovani ur¢enych typem podani elementem <Class>.
Tento element je umistén v elementu TargetDetails.

minOccurs: 0

maxQOccurs: neomezeno

base: xsd:string

facets:

xsd:minLength:

1

xsd:maxLength:
64

GatewayValidation

Tento element je umistén v elementu GovTalkDetails.
minOccurs: 0

maxOccurs: 1

Processed
Element <Processed> je zadavan aplikaci Elektronické& podani. SlouZi k potvrzeni, Ze aplikace

Elektronicka podani dokonéila pfedbéznou kontrolu pied zpracovanim.
Tento element je umistén v elementu GatewayValidation.

minOccurs: 1 (vychozi)

maxOccurs: 1 (vychozi)

base: xsd:string

facets:

xsd:enumeration:

no

xsd:enumeration:
yes

Result

Element <Result> je vkladan aplikaci Elektronicka podani. SlouZi k ur¢eni, zda aplikace
Elektronicka podani Gispé$né ovéfila povétreni zakaznika na zéklad€ znamych udaji uloZenych
v obélce zpravy v elementu <Keys>.

Aplikace Elektronicka podani vlozi do tohoto elementu jednu z nasledujicich dvou hodnot:

pass
Aplikace Elektronicka podani uspésné oveétila odesilatele na zakladé znamych udaji zadanych ve
Zprave.

fail
Aplikace Elektronicka podani nemohla ovéfit odesilatele na zakladé znamych tdaju zadanych ve zprave.
Znamé Udaje mohou byt nespravnd, nedplna nebo nevhodna podle pravidel fidicich tento konkrétni typ
Zpravy.

Tento element je umistén v elementu GatewayValidation.

minOccurs: 1 (vychozi)

maxOccurs: 1 (vychozi)

base: xsd:string

facets:
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xsd:enumeration:
pass

xsd:enumeration:
fail

ChannelRouting

Element <ChannelRouting> je nepovinny element pfidany do bloku <GovTalkDetails>
podavajici aplikaci, portdlem nebo webovymi strankami. Obsahuje nékolik vnofenych
elementt, které poskytuji dalsi informace o webu ¢i portalu a aplikaci, pomoci kterych byl
dokument vytvoten. Pocet elementii <ChannelRouting>, které Ize vlozit do dokumentu, neni
nijak omezen: pokud byla naptiklad zprava generovana modulem pro zactovani mezd a pak
piedana prostiednictvim portalu do aplikace Elektronickd podani, bude obsahovat dva bloky
<ChannelRouting>. Tyto elementy musi byt vloZeny v potadi, ve kterém byly vytvofeny. To

znamena, ze kazda entita ptida dalsi element za jiz vlozené elementy.
Tento element umistény v elementu GovTalkDetails.

minOccurs: 0

maxOccurs: neomezeno

Channel

Tento element poskytuje dodate¢né informace o podavajici aplikaci nebo webu a o vSech
portalech, pies které transakce prosla, a slouzi k identifikaci ,,problematickych aplikaci®
zpusobujicich chyby v aplikaci Elektronicka podéani nebo v cilovém ufadu vetfejné spravy.
Bude zachovéan v odpovédich.

Tento element je umistény v elementu ChannelRouting.

minOccurs: 1 (vychozi)

maxOccurs: 1 (vychozi)

URI

Element <URI> obsahuje adresu URI vlastnika aktualniho procesu, a umoziuje tak aplikaci
Elektronicka podani jedinecné identifikovat aplikaci, web nebo portél, ze kterého byla zprava
odeslana. Pokud je element <ChannelRouting> vlozZen, musi obsahovat element <URI> nebo
<Name>, podle kterého mize aplikace Elektronicka podani identifikovat autora. Tyto dva
elementy se vzajemné vylucuji, nelze je tedy pouzit spole¢né. Doporu¢enou moznosti je
element <URI>.

Tento element umistén v elementu Channel.

minOccurs: 1 (vychozi)

maxOccurs: 1 (vychozi)

type: xsd:anyURI

Name

Element <Name> je alternativou k elementu <URI>. Obsahuje informace umoziujici aplikaci
Elektronicka podani identifikovat podavajici aplikaci. Pokud je vloZen blok
<ChannelRouting>, musi obsahovat element <URI> nebo element <Name>. Tyto dva
elementy se vzajemné vylucuji, nelze je tedy pouzit spolecné. Doporu¢enou moznosti je
element <URI>.

Element <Name> obsahuje identifikator dodavatele softwaru, se kterym uZivatelé podavaji.
Identifikator je poskytnuty odesilateli cilovym ufadem vefejné spravy, ktery tvurce softwaru
ziska pfi prvni registraci k pouzivani sluzeb aplikace Elektronicka podani. Umozniuje ufadim
vetejné spravy jiné alternativni prostiedky pro identifikaci podavajici aplikace neZ je adresa
URI dodavatele softwaru. Z budoucich verzi obalky GovTalk bude tento element odstranén.
Tento element je umistén v elementu Channel.
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minOccurs: 1 (vychozi)
maxOcecurs: 1 (vychozi)
type: xsd:string

Product

Element <Product> obsahuje ndzev softwaru pouzitého k vytvoreni pocate¢ni zpravy podané
do aplikace Elektronicka podani.

Tento element je umistén v elementu Channel.

minOccurs: 0

maxOccurs: 1

type: xsd:string

Version

Element <Version> obsahuje ¢islo verze softwaru (uréeného elementem <Product> ), ktery byl
pouzit k vytvofeni pocatecni zpravy.

Tento element umistén v elementu Channel.

minOccurs: 0

maxOccurs: 1

type: xsd:string

ID

Podavajici aplikace nebo jina entita v systému muze piidat jeden nebo vice elementt <ID>.
Pocet elementl <ID> ve zpravé neni nijak omezen. U kazdého vyskytu tohoto elementu

v dokumentu musi byt zadan atribut Type.

Pokud je tato hodnota zadana, musi byt zachovana v odpovédich. Za to je zodpovédna
aplikace Elektronické podani a cilové aplikace. ProtoZe je element <Channel> zachovan

Vv odpovédich, mizZe pivodni entita pouZzit elementy <ID> k ptipojeni odpovédi k podanim pro
jakykoli jiny ucel.

Tento element je umistén v elementu ChannelRouting.

minOccurs: 0

maxOccurs: neomezeno

type: xsd:string

attributes:

Type

type:

xsd:string

use:
required

Timestamp

Element <Timestamp> je nepovinny element, ktery mtize ptidat entita v systému k zadani data
a Casu, kdy byla dané zprava poddna nebo zpracovana.

Poznamka: K zaznamenani data a ¢asu pfijeti dokumentu aplikaci Elektronicka podani slouzi
element <GatewayTimestamp> ptidany aplikaci Elektronickd podani, nikoli element
<Timestamp>.

Tento element je umistén v elementu ChannelRouting.

minOccurs: 0

maxOccurs: 1

type: xsd:dateTime
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GovTalkErrors

Element <GovTalkErrors> je ptidan do bloku GovTalkMessage cilovym ufadem veiejné
spravy nebo aplikaci Elektronick4 podéani v ptipadé, Ze v n¢které zpraveé podané do systému
byly nalezeny chyby. Je pfidan pouze v piipadé potieby. Podavajici aplikace by tento element
neméla zadat v prvotnim podani dokumentu. Tento element obsahuje podrobnosti vSech
nalezenych chyb protokolu bez ohledu na jejich pocet. V pripadé chyb v obsahu zpravy urcené
vefejnému Ufadu bude element <Type> obsahovat hodnotu ,,business* a dalsi informace budou
zahrnuty v textu zpravy.

Tento element je umistén v elementu GovTalkDetails.

minOccurs: 0
maxOccurs: 1

Error

Kazdy element <Error> zahrnuje urcity poc¢et vnoienych elementi, které spole¢né¢ identifikuji
jednotlivé chyby nalezené béhem zpracovani dokumentu. Autor bloku <Error> bude vZdy
oznamovat typ jednotlivych nalezenych chyb v subelementu <Type>. Lze ptidat dalsi
nepovinné elementy poskytujici dalsi informace o dané chyb¢, naptiklad jeji kod a pripojenou
textovou zpravu a umisténi v dokumentu, kde se dana chyba nachazi.

Tento element umistén v elementu GovTalkErrors.

minOccurs: 1 (vychozi)
maxQccurs: neomezeno

RaisedBy

Tento element identifikuje systém, ktery odeslal ur¢itou zpravu.
Tento element je umistén v elementu Error.

minOccurs: 1 (vychozi)

maxOccurs: 1 (vychozi)

type: xsd:string

Number

Element <Number> obsahuje referen¢ni ¢islo chyby, ktera se vyskytla béhem zpracovani
dokumentu.

Tento element je umistén v elementu Error.

minOccurs: 0

maxOccurs: 1

type: xsd:integer

Type

Element <Type> obsahuje textovy fetézec urcujici typ chyby, ktera se vyskytla béhem
zpracovani dokumentu aplikaci Elektronicka podani. Kazdy jednotlivy element <Error> musi
obsahovat jeden (a pouze jeden) element <Type>.

Aplikace Elektronickd podani mize do tohoto elementu zadat ¢tyfi mozné hodnoty: fatal,
recoverable, business a warning.

Jestlize dokument obsahuje chybu typu business, budou dalSi podrobnosti o zdroji této chyby
zahrnuty v hlavnim textu zpravy.

Tento element je umistény v elementu Error.

minOccurs: 1 (vychozi)

maxOccurs: 1 (vychozi)

base: xsd:string

facets:

xsd:enumeration:

fatal

xsd:enumeration:
recoverable
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xsd:enumeration:
business

xsd:enumeration:
warning

Text

Textovy popis chyby

Tento element je umistény v elementu Error.
minOccurs: 0

maxOccurs: neomezeno

type: xsd:string

Location

Misto v dokumentu XML, kde byla nalezena chyba
Tento element je umistény v elementu Error.

minOccurs: 0

maxOccurs: neomezeno

type: xsd:string

GatewayAdditions

Ruzné informace, které lze ptidat pro pienos do cilového systému. PouZiti tohoto elementu se
nedoporucuje.

Tento element je umistény v elementu GovTalkDetails.

minOccurs: 0

maxOccurs: 1

type: xsd:any

Body

Element <Body> obsahuje data, které chce podavajici aplikace piedat prislusné organizaci
vetejné spravy.

Tento element je umistény v elementu GovTalkMessage.

minOccurs: 0

maxOccurs: 1

type: xsd:any
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6 Pouziti

Nasledujici tabulka obsahuje popis jednotlivych elementl obalky zpravy. Oznaceny jsou také
procesy pouZité k vytvoteni ¢i upravam jednotlivych elementi. Je tieba uvést, Ze aplikace
Elektronicka podani mtize byt pro nékteré typy zprav autorem nebo cilovym umisténim.

Aplikace

Element Autor Elektronicka  Cilové umisténi
podani

GovTalkMessage vytvoieni
EnvelopeVersion vytvofeni
Header vytvofeni
MessageDetails vytvofeni
Class vytvoreni
Qualifier vytvofeni Upravy
Function vytvofeni
TransactionlD vytvoreni
AuditliD vytvoreni
CorrelationID vytvoreni
ResponseEndPoint vytvoreni vytvoreni
Transformation vytvoreni
GatewayTest vytvoreni
GatewayTimestamp vytvoreni
SenderDetails vytvofeni
IDAuthentication vytvoreni
SenderID vytvofeni Upravy
Authentication vytvoreni
Method vytvofeni
Role vytvofeni
Value vytvofeni Upravy
dsig:Signature vytvoreni
X509Certificate vytvoreni
EmailAddress vytvoreni
GovTalkDetails vytvofeni
Keys vytvoreni
Key vytvoreni
TargetDetails vytvofeni
Organisation vytvofeni Upravy
GatewayValidation vytvoreni

Podrobny popis GovTalk obalky_2v3.doc, verze 2.3 stranka 26 / 36



Podrobny popis GovTalk obalky Aplikace Elektronicka podani

Processed vytvoreni

Result vytvoreni

ChannelRouting vytvoieni

Channel vytvofeni

URI vytvoreni

Name vytvoreni

Product vytvoreni

Version vytvoreni

ID vytvoreni

Timestamp vytvofeni

GovTalkErrors vytvoreni vytvoreni vytvoreni
Error vytvofeni vytvoreni vytvoreni
RaisedBy vytvofeni vytvoreni vytvofeni
Number vytvofeni vytvoreni vytvorfeni
Type vytvoreni vytvoreni vytvoreni
Text vytvofeni vytvorfeni vytvoreni
Location vytvofeni vytvorfeni vytvoreni
GatewayAdditions vytvofeni vytvoreni

Body vytvofeni
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7 Schéma XML

V této Casti jsou uvedeny dvé verze schématu XML. Verze schématu XML (koncept z biezna
2002) je normativni. Verze XDR (XML Data Reduced) je zaloZena na tomto schématu a je
poskytovana pouze pro informacni ucely uzivatelim pracujicim v prostiedi produktti
spole¢nosti Microsoft. Verze XDR neposkytuje takové moznosti vyrazi jako schéma XML, a
proto Vv této verzi nejsou zahrnuta néktera omezeni.

7.1 Schéma XML

<?xml version="1.0"?>
<!-- Conforms to w3c http://www.w3.org/TR/XMLSchema-->
<xsd:schema targetNamespace="http://www.govtalk.gov.uk/CM/envelope"
xmIns:xsd="http://www.w3.0rg/2001/XMLSchema’ xmlns="http://www.govtalk.gov.uk/CM/envelope"
xmIns:gt=""http://www.govtalk.gov.uk/CM/core" xmlns:dsig=""http://www.w3.0rg/2000/09/xmldsig#"
elementFormDefault="qualified" attributeFormDefault="unqualified" version="2.0" id="GovTalk-
Envelope'>
<xsd:annotation>
<xsd:documentation>
This schema is used as the envelope for all GovTalk messages. It is
described in detail in this document on the GovTalk web site.
</xsd:documentation>
<xsd:appinfo>
<gt:KeyWords> GovTalk, header, envelope </gt:KeyWords>
</xsd:appinfo>
</xsd:annotation>
<xsd:element name="GovTalkMessage'>
<xsd:complexType>
<xsd:sequence>
<xsd:element name="EnvelopeVersion" type=''xsd:string"/>
<xsd:element name="Header'>
<xsd:complexType>
<xsd:sequence>
<xsd:element name="MessageDetails'">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="Class">
<xsd:simpleType>
<xsd:restriction base="UnicodeNameString">
<xsd:maxLength value='"32"/>
<xsd:minLength value="4"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="Qualifier'>
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:enumeration value="request'/>
<xsd:enumeration value="acknowledgement"/>
<xsd:enumeration value="response'/>
<xsd:enumeration value="poll"/>
<xsd:enumeration value="error"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="Function" minOccurs="0">
<xsd:simpleType>
<xsd:restriction base="'xsd:string">
<xsd:enumeration value="list"/>
<xsd:enumeration value="read"/>
<xsd:enumeration value="delete"/>
<xsd:enumeration value="add"/>
<xsd:enumeration value="submit"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="TransactionlD" minOccurs="0">
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:minLength value="0"/>
<xsd:maxLength value="32"/>
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<xsd:pattern value="[0-9A-F]{0,32}"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="AuditID" minOccurs="0">
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:minLength value="0"/>
<xsd:maxLength value="32"/>
<xsd:pattern value="[A-F0-9]{0,32}"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="CorrelationID" minOccurs="0">
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:minLength value="0"/>
<xsd:maxLength value="32"/>
<xsd:pattern value="[0-9A-F]{0,32}"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name=""ResponseEndPoint" minOccurs="0">
<xsd:complexType>
<xsd:simpleContent>
<xsd:extension base="xsd:string">
<xsd:attribute name="PollInterval"” default="2"
type="'xsd: integer'/>
</xsd:extension>
</xsd:simpleContent>
</xsd:complexType>
</xsd:element>
<xsd:element name="Transformation" minOccurs="0">
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:enumeration value="XML"/>
<xsd:enumeration value="HTML"/>
<xsd:enumeration value=""text'/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="GatewayTest" type="xsd:integer"
minOccurs="0"/>
<xsd:element name="GatewayTimestamp" type="'xsd:dateTime"
minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="SenderDetails" minOccurs="0">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="I1DAuthentication” minOccurs="0"/>
<xsd:element name="X509Certificate" minOccurs="0">
<xsd:simpleType>
<xsd:restriction base='"xsd:base64Binary'/>
</xsd:simpleType>
</xsd:element>
<xsd:element name="EmailAddress"™ minOccurs="0">
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:maxLength value='129"/>
<xsd:minLength value="3"/>
<xsd:pattern
value=""[A-Za-z0-9\.\-_1]{1,64}@[A-Za-z0-9\.\-_]{1,64}"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="GovTalkDetails'>
<xsd:complexType>
<xsd:sequence>
<xsd:element name="Keys" minOccurs="0">
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<xsd:complexType>
<xsd:sequence>
<xsd:element name="Key" minOccurs="0" maxOccurs="unbounded">
<xsd:complexType>
<xsd:simpleContent>
<xsd:extension base="UnicodeNameString">
<xsd:attribute name="Type" type="UnicodeNameString"
use=""required"/>
</xsd:extension>
</xsd:simpleContent>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="TargetDetails" minOccurs="0">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="Organisation’™ minOccurs="0"
maxOccurs="unbounded">
<xsd:simpleType>
<xsd:restriction base='"'xsd:string">
<xsd:minLength value="1"/>
<xsd:maxLength value="64"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="GatewayValidation™ minOccurs="0">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="'Processed">
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:enumeration value="no"/>
<xsd:enumeration value="yes'/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="Result">
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:enumeration value="pass'/>
<xsd:enumeration value="fail"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="'ChannelRouting" minOccurs="0"
maxOccurs=""unbounded">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="Channel">
<xsd:complexType>
<xsd:sequence>
<xsd:choice>
<xsd:element name="URI" type="'xsd:anyURI"/>
<xsd:element name="Name" type="'xsd:string'/>
</xsd:choice>
<xsd:element name="Product" type="xsd:string"
minOccurs="0"/>
<xsd:element name="Version" type="xsd:string"
minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="1D" minOccurs="0" maxOccurs="unbounded">
<xsd:complexType>
<xsd:simpleContent>
<xsd:extension base="xsd:string">
<xsd:attribute name="Type" type="'xsd:string"
use="required"/>
</xsd:extension>
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</xsd:simpleContent>
</xsd:complexType>
</xsd:element>
<xsd:element name="Timestamp" type=''xsd:dateTime"
minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="GovTalkErrors'" minOccurs="0">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="Error" maxOccurs="unbounded">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="RaisedBy" type="xsd:string"/>
<xsd:element name="Number' type="xsd:integer"
minOccurs="0"/>
<xsd:element name="Type">
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:enumeration value="fatal"/>
<xsd:enumeration value="recoverable'"/>
<xsd:enumeration value="business"/>
<xsd:enumeration value="warning"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="Text" type="'xsd:string"
minOccurs="0" maxOccurs="unbounded'/>
<xsd:element name="Location" type="xsd:string"
minOccurs="0" maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name=""GatewayAdditions" minOccurs="0">
<xsd:complexType>
<xsd:sequence>
<xsd:any namespace="##local''/>
</xsd:sequence>
<xsd:anyAttribute namespace="##local"/>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="Body" minOccurs="0">
<xsd:complexType>
<xsd:sequence>
<xsd:any namespace="‘##any"' processContents="lax" minOccurs="0"
maxOccurs="unbounded" />
</xsd:sequence>
<xsd:anyAttribute namespace="##any" />
</xsd:complexType>
</xsd:element>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

<xsd:simpleType nhame="UnicodeNameString">
<xsd:restriction base='"'xsd:string'>
<xsd:pattern value=""[\p{L}\p{Nd} \-\QOO\{\}]1*""/>
</xsd:restriction>
</xsd:simpleType>
</xsd:schema>
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7.2 XDR

<?xml version ="1.0"?>

<Schema name = " GovTalk-Header"
xmIns = "urn:schemas-microsoft-com:xml-data"
xmIns:dt = "urn:schemas-microsoft-com:datatypes">
<ElementType name = "‘GovTalkMessage' content = "eltOnly" order = "seq'>
<element type = "EnvelopeVersion'/>
<element type = "Header'/>
<element type = "GovTalkDetails"/>
<element type = "Body'" minOccurs = "0" maxOccurs = "1'/>
</ElementType>
<ElementType name = "EnvelopeVersion" content = "textOnly" dt:type = "string"/>
<ElementType name = ""Header' content = "eltOnly" order = "seq">
<element type = "MessageDetails"/>
<element type = "SenderDetails"™ minOccurs = "0" maxOccurs = "1"/>
</ElementType>
<ElementType name = "MessageDetails" content = "eltOnly" order = "seq">
<element type = "Class'"/>
<element type = "Qualifier'/>
<element type = "Function™ minOccurs = "0" maxOccurs = "1"/>
<element type = "TransactionlID"™ minOccurs = "0" maxOccurs = "1"/>
<element type = "AuditID" minOccurs = "0" maxOccurs = "1"/>
<element type = "CorrelationID"™ minOccurs = "0" maxOccurs = "1"/>
<element type = "ResponseEndPoint™ minOccurs = 0" maxOccurs = "1"/>
<element type = "Transformation' minOccurs = "0" maxOccurs = "1"/>
<element type = "GatewayTest'" minOccurs = "0" maxOccurs = "1'"/>
<element type = "GatewayTimestamp'"™ minOccurs = "0" maxOccurs = "1"/>

</ElementType>

<ElementType name
<ElementType name
<ElementType name
<ElementType name

"Class"™ content = "textOnly" dt:type = "string"/>
"Qualifier" content = "textOnly" dt:type = "string"/>
"Function" content = "textOnly" dt:type = "string'/>
"TransactionlID" content = "textOnly" dt:type = "string"/>
<ElementType name "AuditID" content = "textOnly" dt:type = “'string'/>
<ElementType name "CorrelationlID" content = "textOnly" dt:type = "string"/>
<ElementType name = ""ResponseEndPoint™ content = "textOnly" dt:type = "string">
<AttributeType name = "PolllInterval™ dt:type = "int"/>
<attribute type = "PolllInterval'/>
</ElementType>

<ElementType name
<ElementType name
<ElementType name

"Transformation" content = "textOnly" dt:type = "string"/>
"GatewayTest" content = "textOnly" dt:type = "int'"/>
"GatewayTimestamp' content = "textOnly" dt:type = "dateTime.tz"/>

<ElementType name "SenderDetails" content = "eltOnly" order = "'seq'">
<element type = "IDAuthentication”™ minOccurs = 0" maxOccurs = "1"/>
<element type = "X509Certificate” minOccurs = "0" maxOccurs = "1"/>
<element type = "EmailAddress"™ minOccurs = "0" maxOccurs = "1'"/>

</ElementType>

<ElementType name
<ElementType name

"X509Certificate" content = "textOnly" dt:type = "string"/>
"EmailAddress™ content = "textOnly" dt:type = "string"/>

<ElementType name "1DAuthentication” content = "eltOnly" order = "seq'>
<element type = "SenderlID" minOccurs = 0" maxOccurs = "1"/>
<element type = "Authentication' minOccurs = "1" maxOccurs = "*"/>

</ElementType>

<ElementType name = *'SenderID" content = "textOnly" dt:type = "string"/>
<ElementType name = "Authentication" content = "eltOnly" order = "seq">

<element type = "Method"/>
<element type = "Role"™ minOccurs = "0" maxOccurs = "1'/>
<element type = "Value'/>

</ElementType>

<ElementType name
<ElementType name
<ElementType name

""Method" content = "textOnly" dt:type = "string"/>
"Role" content = "textOnly" dt:type = "string"/>
"Value" content = "textOnly" dt:type = "string"/>

<ElementType name "GovTalkDetails" content = "eltOnly" order = "seq'>
<element type = "Keys" minOccurs = "0" maxOccurs = "1'/>
<element type = "TargetDetails"™ minOccurs = "0" maxOccurs = "1"/>
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<element type
<element type
<element type
<element type
</ElementType>

<ElementType name
<element type =
</ElementType>

<ElementType name

<AttributeType name =

<attribute type
</ElementType>

<ElementType name
<element type =
</ElementType>

<ElementType name
<ElementType name
<element type
<element type
</ElementType>

<ElementType name
<ElementType name

<ElementType name =

<element type
<element type
<element type
</ElementType>

<ElementType name

""GatewayValidation" minOccurs = "0" maxOccurs = "1"/>
""ChannelRouting"™ minOccurs = 0" maxOccurs = "*"/>
"GovTalkErrors'™ minOccurs = 0" maxOccurs = "1"/>
""GatewayAdditions'" minOccurs = "0" maxOccurs = "1'/>
= "Keys" content = "eltOnly" order = "seq">

"Key" minOccurs = "0" maxOccurs = "*"/>

= "Key" content = "textOnly" dt:type = "string">
"Type" dt:type = "string"” required = "yes"/>
= "Type"/>

= "TargetDetails" content = "eltOnly" order = "seq">
"Organisation' minOccurs = "0" maxOccurs = "*"/>

= "Organisation" content = "textOnly" dt:type = "string"/>
= "GatewayValidation" content = "eltOnly" order = "seq'>
"Processed"/>

"Result"/>

= "Processed" content = "textOnly" dt:type = "string"/>
= "Result" content = "textOnly" dt:type = *'string"/>

""ChannelRouting” content = "eltOnly" order = "seq'>
""Channel"'/>
"ID" minOccurs = "0" maxOccurs = "*"/>
“"Timestamp'” minOccurs = 0" maxOccurs = ""1"/>

= "ID" content = "textOnly" dt:type = "string">

<AttributeType name = "Type" dt:type = "string"” required = "yes"/>

<attribute type
</ElementType>

<ElementType name
<ElementType name
<element type
<element type
<element type
<element type
</ElementType>

<ElementType
<ElementType
<ElementType
<ElementType
<ElementType name
<element type =
</ElementType>

<ElementType name

<ElementType name
<element type =
<element type =
<element type =
<element type =
<element type =

</ElementType>

<ElementType
<ElementType
<ElementType
<ElementType
<ElementType
<ElementType name
<element type =
</ElementType>

</Schema>

= "Type"/>

= "Timestamp" content = "textOnly" dt:type = "dateTime.tz"/>

= "Channel”™ content = "eltOnly" order = "seq">

"URI"™ minOccurs = "0" maxOccurs = "1'"/>

"Name' minOccurs = "0" maxOccurs = ""1"/>

"Product”™ minOccurs = 0" maxOccurs = "1"/>

"Version" minOccurs = "0" maxOccurs = "1"/>
"URI"™ content = "textOnly"™ dt:type = "uri'/>

“Name"™ content = "textOnly" dt:type = "string"/>
"Product" content = "textOnly" dt:type = "string"/>
"Version" content = "textOnly" dt:type = "'string"/>

"GovTalkErrors'™ content = "eltOnly" order = "seq'>
“"Error' minOccurs = "1" maxOccurs = "*"/>
= "GatewayAdditions' content = "mixed" model = "open"/>
= "Error" content = "eltOnly" order = "seq'">
""RaisedBy" />
"Number™ minOccurs = "0" maxOccurs = "1"/>
"Type"/>
"Text" minOccurs = "0" maxOccurs = "1'/>
"Location"™ minOccurs = "0" maxOccurs = "1"/>

"RaisedBy" content = "textOnly" dt:type = "string"/>
"Number' content = "textOnly" dt:type = "int"/>
"Type" content = "textOnly" dt:type = *'string"/>
"Text" content = "textOnly" dt:type = "string"/>
"Location" content = "textOnly" dt:type = '"string"/>
"Body" content = "eltOnly" order = "seq">

""BASDA"'/>
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8 Zaznam o schvaleni/testovani

Vsechna uvedena schémata XML byla vytvofena pomoci ovéfovacich nastroju zajistujicich
shodu XML dokumentti vi¢i XML schématiim. Rovnéz byla provedena kontrola a ovéfeni
druhé strany.
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9 Zkratky
Zkratka Uplny text
PSO Public Service Organisation (Organizace
verejné spravy)
XML Extensible Markup Language
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10 Odkazy

Veskerou dokumentaci odkazovanou v tomto dokumentu naleznete na
https://bezpecne.dev.gov.cz/diskuze/ .

[1] Podavaci a dotazovaci protokol (Document Submission protocol)
[2] XML Signing in Government Gateway, Microsoft UK Ltd
[3] XML-Signature Syntax and Processing http://www.w3.org/TR/xmldsig-core/

Podrobny popis GovTalk obalky_2v3.doc, verze 2.3 stranka 36 / 36


https://bezpecne.dev.gov.cz/diskuze/
http://www.w3.org/TR/xmldsig-core/

	1 Definice požadavku
	1.1 Zdroj požadavku
	1.2 Struktura
	1.3 Tok zpráv
	1.4 Podepisování XML
	1.1.1. Metody ověřování
	1.1.2. Metoda ověřování clear
	1.1.3. Metoda ověřování MD5
	1.1.4. Metoda ověřování W3Csigned
	1.1.5. Převod XML do kanonizovaného tvaru a důvody pro omezení syntaxe
	1.1.6. Omezení verze 1 aplikace Elektronická podání


	2 Aplikace Elektronická podání
	3 Známé chyby
	4 Struktura
	5 Popis dat
	6 Použití
	7 Schéma XML
	7.1 Schéma XML
	7.2  XDR

	8 Záznam o schválení/testování
	9 Zkratky
	10 Odkazy

