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VAROVANI: Podvodné telefonaty, SMS a weby se vydavaji za €SSz

Upozoriiujeme na podvodné telefonaty, které jménem Ceské spravy socialniho
zabezpeceni (CSSZ) vyzyvaji k navstévé podvodnych webi. Telefonaty odkazuji na
nasledné zaslanou faleSnou SMS, ktera vyzyva k navstévé udajného webu CSSZ. Jedna se
o kombinaci podvodnych technik vishing a smishing.

Vishing je podvodny telefonni hovor s ,zivym" Clovékem, ktery chce vzbudit dGvéru, Ze je tim, kdo
vam pom(ze. Smishing je forma Gtoku, kdy je na telefonni Cislo zaslana podvodna SMS zprava
obsahujici odkaz na podvodné stranky. V obou pfipadech se jedna o zplsob, jak ziskat citlivé osobni
Udaje obcand vcetné Gdajt o bankovnich uctech.

Podvodné stranky se tvafi jako oficialni web €SSz a snazi se klienty pfimét, aby zde vyplnili své osobni
Udaje. Ve skute¢nosti se nejedna o oficialni web CSSZ, ale o podvod se zamérem vylakat z lidi citlivé
Udaje o bankovnich uctech (pfihlaSovaci ID, heslo, mobilni kli¢ apod.) nebo o bankovnich kartach (celé
Cislo karty, datum platnosti, kéd CVC, kéd 3D Secure ad.). Na podobné telefonaty a zpravy prosim
nereagujte, a odkazy tohoto typu ani neotvirejte. V pfipadé, Ze jste jiz zadali své bankovni Udaje,
kontaktujte neprodlené svou banku.

Podezfelé domény jsou postupné blokovany, presto stale vznikaji jejich nové formy. Proto CSSZ varuje
a dirazné vyzyva obcany, aby veSkeré stranky ovefovali a nevyplfiovali své Udaje, pokud si nejsou
stoprocentné jisti plvodem stranky. CSSZ tyto formy SMS nikdy nerozesila, ani nesdéluje informace
tohoto typu telefonicky.

Jediné oficidlni stranky CSSZ jsou www.cssz.cz a eportal.cssz.cz, jejichz bezpecnost garantuje
digitalni pecet’ spolecnosti DigiCert umisténa na webové strance vpravo dole. Po kliknuti na pecet’ se
zobrazi identifikacni Udaje CSSZ a navstévnik stranek snadno zjisti vSechny informace o majiteli webu.
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Pfihlaste se k odbéru naseho newsletteru a ziskejte prehled o tom, co vas zajima.
K odbéru novinek se mizZete pfihlasit pfimo na webu:
https:/www.cssz.cz/web/cz/odber-novinek nebo naskenovanim QR kddu:



https://www.cssz.cz/web/cz/odber-novinek
http://www.cssz.cz/
https://eportal.cssz.cz/web/portal
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O podvodnych SMS jsme informovali jiz 31. 7. 2023 v tiskoveé zpravé VAROVANI: Fale$né SMS se
vydavaiji za CSSZ.

Ukazka podvodné SMS:

Vice informace zde: https://15-01-24mp-sv.site
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Telefonaty a SMS nejsou realizovany na zakladé uniklych udaji CSSZ, ani je CSSZ nerozesilala.
Podvodnici oslovuji obéany na jejich telefonni €islo bez ohledu na to, zda maijitel telefonniho isla
pobira nebo nepobira davky socialniho zabezpeceni.

€SSz zahajuje od 1. ledna 2025 zasilani SMS a e-mailovych notifikaci v ramci sluzeb
eDavky a eNeschopenky, které jsou zavadény v souladu s legislativnimi zménami. Tato nova sluzba
umoziuje pojisténclim ziskat elektronické upozornéni na dllezité dokumenty a zmény, a to jako
alternativu k tisténym podanim. 3
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Prihlaste se k odbéru naseho newsletteru a ziskejte prehled o tom, co vas zajima.
K odbéru novinek se mizZete pfihlasit pfimo na webu:
https:/www.cssz.cz/web/cz/odber-novinek nebo naskenovanim QR kddu:



https://www.cssz.cz/web/cz/odber-novinek
https://www.cssz.cz/web/cz/-/varovani-falesne-sms-se-vydavaji-za-cssz
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