NOVELA ZAKONA O KYBERNETICKE
BEZPECNOSTI

V patek dne 14. ervence 2017 byla ve Sbirce zakon( vyhlasena novela zakona o ky-
bernetické bezpecnosti. Novela (¢inna od 1. srpna 2018 podstatné rozsifuje okruh osob,
které podle tohoto zakona museji postupovat, a stanovi jim fadu novych povinnosti.

PREHLED ZMEN

Novela v prvni fadé provadi smérnici 2016/1148/EU o opatfenich k zajisténi vy-
soké spolecné Grovné bezpeénosti siti a informacnich systém@ v EU. Nejzdsadnéjsi no-
vinky lze rozdélit do nékolika oblasti, z nichZ za nejvyznamnéjsi lze povazovat:

@ nové povinnosti spravcl a provozovatell informacniho systému zakladni sluzby

a provozovateld zakladni sluzby,

e zcela nové zakotveni povinnosti pro poskytovatele digitalni sluzby,

e nové povinnosti pro orgény vefejné moci ve vztahu k uzavirani smluv v IT a

e zfizeni Narodniho Gfadu pro kybernetickou a informaéni bezpeénost (,Ufad”) se

sidlem v Brné, ktery je Gstfednim spravnim Gfadem pro oblast kybernetické bez-
pecnosti a pro vybrané oblasti ochrany utajovanych informaci.

ZAKLADNI SLUZBY

To jsou sluzby poskytované v zavislosti na sitich elektronickych komunikaci nebo in-
formacnich systémech, jejichZ naruseni by mohlo mit vyznamny dopad na zabezpeceni
spolecenskych nebo ekonomickych ¢innosti v nékterém z odvétvi, které zakonodarce po-
vazuje za kliova (napf. energetika, doprava, bankovnictvi, chemicky pramysl). Ufad do
9. listopadu 2018 urci osoby poskytujici zakladni sluzby, které budou muset dodr-
Zovat prisnéjSi bezpecnosti opatreni uklddané zakonem o kybernetické bezpecnosti
anebo Ufadem. Osoby, které Ufad neurdi, budou moci fungovat v mirné&jsim rezimu.

Se zakladnimi sluzbami pak Gzce souvisi zdkonem upravené informacni systémy, na
kterych mlze byt fungovani zakladnich sluzeb zavislé. Spravciim a provozovatellim ta-
kovych informacnich systém( a provozovateldm zakladnich sluzeb zdkon o kybernetic-
ké bezpecnosti nové uklada povinnosti v oblasti kybernetické bezpecnosti, které spo-
Civaji zejména v zavedeni bezpecCnostnich opatfeni a informacni povinnosti v ptipadé
vyskytu kybernetickych bezpecnostnich incidentd.

POSKYTOVATELE DIGITALNI SLUZBY

Vyznamnou novinkou je zavedeni povinnosti pro poskytovatele digitalni sluz-
by, kterou se rozumi sluzba informacni spolecnosti spocivajici v provozovani onli-
ne trzisté, internetového vyhledavace anebo sluzeb cloud computingu. Zdkon se
vztahuje na poskytovatele digitalni sluzby, ktefi jsou pravnickymi osobami a nejsou
mikropodniky a malymi podniky (tj. maji vice jak 50 zaméstnanc a 10 milion(i EUR
roéni obrat). Poskytovatelé digitalni sluzby budou mit povinnost zfidit si v Ceské re-
publice svého zastupce v pfipadé poskytovani sluzby v Cesku (pokud nemaji zastupce
v EU), pfijmout bezpecnostni opatfeni ve smyslu zakona, hlasit vybrané vyznamné ky-
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bernetické bezpe&nostni incidenty CZ.NIC a Ufadu, evidovat takové incidenty, pFipad-
né na zékladé rozhodnuti Ufadu informovat vefejnost o vyskytu kybernetického bez-
pecnostniho incidentu a jeho dopadech. Za poruseni uvedenych povinnosti hrozi po-
skytovateli digitalnich sluzeb pokuta az do vyse 1 milionu korun ceskych.

ORGANY VEREJNE MOCI

Organy verfejné moci maji s novelou zakona, mimo stavajici povinnosti, také povin-
nost si ve smlouvach s poskytovateli digitalnich sluzeb cloud computingu zajistit, ze
budou dodrzovéna bezpeénostni pravidla stanovena Ufadem. Zakon také stanovuje ne-
zbytné naleZitosti, které museji takové smlouvy obsahovat, a obecné pravidla, ktera by
méla byt feSena v ramci bezpecnostnich opatfeni zakotvenych ve smlouvach s poskyto-
vateli digitalnich sluzeb cloud computingu. Obecné zakon zpfisnil poZadavky na zabez-
peceni a vybér dodavateld informacnich systém a pozadavky na smluvni dokumentaci
vazici se k vybrangm systémdm a sluzbam. Vechny smluvni vztahy, které nespliuji po-
Zadavky dle zakona o kybernetické bezpecnosti, museji byt uvedeny do souladu s no-
vymi pozadavky zakona do 1. srpna 2018, coZ miZe pro mnohé, zejména tedy organy
vefejné moci, znamenat Gpravu uzavienych smluv anebo uzavieni smluv novych.
URAD

V neposledni fadé dochazi ke zfizeni Ufadu a udéleni mu pravomoci vydavat obec-
né bezpecnostni standardy, udélovat konkrétni doporuceni anebo rozhodnuti ¢&i vyda-
vat opatfeni obecné povahy za (éelem zvySeni kybernetické bezpeénosti u jednotli-
vych dotéenych osob a poskytovateld sluzeb. Zarovefi je Ufad jednim z povinnych mist,
kam se budou hlésit kybernetické bezpecnostni incidenty. Bude zarovei opravnén udé-
lovat pokuty za nesplnéni povinnosti dle zdkona, a to aZ do vyse 5 milionG korun.

Havel, Holasek & Partners s.r.o., advokatni kancelar

NUKIB ZAHAJIL CINNOST

V Brné 1. srpna oficialné zahajil ¢innost Narodni Gfad pro kybernetickou a infor-
macni bezpe¢nost (NUKIB), ktery se novelou zakona vy&lenil z Narodniho bezpeénost-
niho Gfadu (NBU). Nyni ma 118 zaméstnanc(, v budoucnu by jich mohlo byt asi 400.

Pod NBU mélo dosud kybernetickou bezpe€nost na starosti Narodni centrum ky-
bernetické bezpe&nosti (NCKB), které se nyni spolu s dalimi ¢astmi NBU vydélilo do
NUKIB. Mezi vy¢lenéné ¢asti patfi napfiklad ochrana utajovanych informaci v infor-
macnich a komunikacnich systémech, kryptograficka ochrana a nevefejna sluzba v ram-
ci druzicového systému Galileo.

NUKIB by mél napfiklad zajistovat podporu v pripadé kybernetickych atoki. Sou-
casti prace tymu lidi bude i prevence, tedy aby systémy informacni infrastruktury od-
povidaly soucasnym bezpecnostnim kritériim.

Kybernetické Gtoky na kritickou ¢i dileZitou informacni infrastrukturu jsou v po-
slednich letech na vzestupu. Vladni tym GovCERT eviduje zhruba 100 bezpecnostnich
incidentd mésiéné. Utoky mohou ohrozit kli€ové sluzby statu, zajisté&ni bezpe&nosti
a jeho obranyschopnost, ale také soukromé podniky a kazdodenni Zivot obyvatel.
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