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Vysvétleni zadavaci dokumentace k verejné zakazce €. 3/2019-51-56

Poradenské sluzby v oblasti rozvoje architektury IS, systémové integrace
budovani ochrany a bezpeé€nosti informacnich systémi a koordinace

implementaénich procest pFi zavadéni APV v ramci 11S Cssz-

Dotaz €. 1

Pro roli ,Specialista na Sluzby bezpecnosti informaci je pozadovana certifikace CISM, CISA nebo
obdobna. Jelikoz tyto certifikace jsou zaméreny spiSe procesné / organizaCné (tj. nemaji faktickou
souvislost s provadénim penetracnich testll), bude jako obdobna uznana napfiklad certifikace Systems
Security Certified Practitioner (SSCP), i jina technicky orientovana certifikace, kterd prokazuje znalosti
a zkudenosti s realizaci penetracnich test(?

Odpovéd':

Specialista na Sluzby bezpecnosti informaci bude vykovavat Cinnosti napfi¢ oblasti ,sluzby v oblasti
bezpecnosti informaci“ a v pripadé potfeby i v rdmci presahu v ostatnich oblastech definovanych v
bodu 3.1 Ramcové dohody. Tyto Cinnosti jsou zaméfeny primarné na fizeni bezpeCnosti informaci
ISMS, zavedeni, provozovani a optimalizaci ISMS, jeho procest a postupl. V oblasti penetracniho a
bezpecnostniho testovani je predpokladana pouze odborna podpora pfipravy a zaméreni penetracniho
testovani prvkd 11S Cssz, které je aktualné vykonavano v ramci jiné platné "Ramcové dohody na
zajisténi penetracnich testd a bezpe&nostnich provérek integrovaného informacniho systému CSSz".

Z vyse uvedeného dlvodu Zadavatel trva na predloZeni certifikace CISM, CISA nebo obdobné, pficemz
za obdobnou nebude povazovat certifikaci Systems Security Certified Practitioner (SSCP), ani jinou
technicky orientovanou certifikaci, kterd prokazuje primarné znalosti a zkuSenosti s realizaci
penetracnich testd.

Dotaz €. 2

Metodicky ramec COBIT, vytvoreny odbornou spoleCnosti ISACA, je zakladnim pilifem pro odborné
certifikacni programy CISA, CISM, CGEIT, CRISC zajistované odbornou spolecnosti ISACA. Bude
uznano prokézani znalosti COBIT uvedenymi certifikacemi CISA, CISM, CGEIT nebo CRISC?
Odpovéd':

Dle posouzeni Zadavatele pokryvaji certifikaCni programy CISA, CISM a CRISC primarné oblast auditu,
kontroly, fizeni a bezpeCnosti informacnich technologii, nepovazuje je tedy za ekvivalent certifikace
COBIT, kterd pokryva pracovni ramec pro spravu a fizeni kompletniho IKT.

V piipadé certifikacniho programu CGEIT Zadavatel s pfihlédnutim k informacim uvedenym v odpovédi
na dotaz uchazeCe €. 5 (viz nize) neshledava pfimou navaznost CGEIT na pracovni rdmec COBIT,
soucasti zkousky CGEIT neni dle dostupnych informaci ani ovéfeni znalosti v oblasti COBITu. Z
uvedeného dlvodu Zadavatel certifikaci CGEIT nepovazuje za ekvivalent certifikace COBIT.

Pro upfesnéni Zadavatel uvadi, Zze pozadovana certifikace COBIT mlze byt vystavena vice odbornymi
akreditaCnimi spolec¢nostmi, napr. APMG, ISACA.

Dotaz €. 3
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U role ,Specialista pro kybernetickou bezpeCnost‘ je pozadovan platny certifikdt o absolvovani
akreditovaného Skoleni ,Architekt kybernetické bezpeCnosti” nebo ,Auditor kybernetické bezpecCnost®,
popf. obdobny certifikat. Lze za obdobny certifikat povaZzovat akreditované $koleni zamérené na
normy z oblasti 1SO 27000, na kterych zakon o kybernetické bezpecnosti stavi?

Odpovéd':

Zadavatel pripousti za ekvivalentni certifikdt k certifikdtu o absolvovani akreditovaného S$koleni
"Architekt kybernetické bezpelnosti" nebo "Auditor kybernetické bezpelnosti" certifikat za
akreditované skoleni zamérené na normy z oblasti 1SO 27000.

Dotaz €. 4

OMG Certified expert in BPM 2 je certifikace prokazujici znalost modelovani podnikovych procesd,
ktery je prosazovan profesni organizaci Object Management Group. Je mozné znalost modelovani
podnikovych procesl (BPM) prokazat i jinym certifikatem?

Odpovéd':

Pro naplnéni pozadavku na certifikaci OMG Certified Expert in BPM 2 - Fundamental Zadavatel
pripousti oproti Zadavaci dokumentaci a KvalifikaCni dokumentaci nasledujici certifikaty:

Certified Business Process Associate (CBPA®) Ci vyssi trover od ABPMP

Business Process Management Professional (BPMP) od BPMInstitute

Certified Expert in BPM 2 - Fundamental (OCEB™ 2) i vys$$i Groven od OMG

V souvislosti s touto odpovédi Zadavatel provedl zmény do Zadavaci dokumentace a Pfilohy zadavaci
dokumentace €. 2 'Kvalifikacni dokumentace'.

Dotaz €. 5

Zadame o od@vodnéni Gcelnosti pFidélovani bodd v ramci hodnoceni zkuSenosti ¢lend tymu dle
kapitoly 9.3. Zadavaci dokumentace pouze za vyjmenované certifikace (COBIT, TOGAF Foundation,
Archimate Foundation, ITIL Foundation, atd.) ve vztahu k poptavanym rolim a predmétu verejné
zakéazky

Odpovéd':

Zadavatel ma v souladu se zédkonem €. 365/2000 Sb., o informacnich systémech vefejné spravy, ve
znéni pozdéjsich predpist (dale jen ,zakon €. 365/2000 Sb.“) zpracovanou, schvalenou a atestovanou
Informacni koncepci Ceské spravy socialniho zabezpeceni (dale jen Informacni koncepce®).
Informacni koncepce napliiuje institut dlouhodobého Fizeni informacnich systémd vefejné spravy do
podminek €SSz a soucasné implementuje Strategické cile Cssz pro léta 2014 — 2020 v oblasti rozvoje
11S €SSz. Dlouhodobé Fizeni ISVS se tak realizuje prostfednictvim Informaéni koncepce CSSZ a
provozni dokumentace jim provozovanych ISVS.

s ¢ssz je spravovan a fizen celym souborem procesl, na jejichz vykonu se podileji prakticky
v8echny organizacni slozky CSSz a 0SSZ. Rozsah a komplexnost 1S Cssz vyZaduji, aby pro jeho
spravu a fizeni byly pouzity provéfené metody a postupy vhodné prizplisobené podminkam €SSZ. V
predchazejicim obdobi byla zahajena iniciativa, jejimz cilem je nastavit systém spravy fizeni 11S Cssz
podle pracovnich ramct COBIT5, TOGAF9.1 a DMBOK. Postupné jsou nastavovany procesy spravy a
fizeni IKT v CSSZ tak, aby svym ¢lenénim, organizanim zajisténim (nastavenim roli a odpovédnost),
stanovenymi cili a pozadovanymi efekty odpovidaly referenénimu modelu, ktery poskytuje COBIT5. PFi
tom jsou zohlednovany vsechny specifické podminky (SSzZ a 0SSZ. V nasledujicim obdobi by se mély
postupné procesy spravy a fizeni IKT déle transformovat podle COBITS5.
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Usnesenim vlady €. 889/2015 ze dne 2. listopadu 2015 €. 889 k dalsimu rozvoji informacnich a
komunikacnich technologii sluzeb vefejné spravy (dale jen ,usneseni vliady €. 889/2015“) jsou
stanoveny pozadavky na fizeni architektury I1SVS, je doporuCena metodika TOGAF a modelovaci jazyk
ArchiMate pro vytvareni a spravu Enterprise architektury jednotlivych organd statni spravy. V ramci
fizeni architektury 11S CSSZ byla piijata metodika pro Fizeni architektury, ktera je v souladu s
usnesenim vlady €. 889/2015 a s doporucenimi Odboru hlavniho architekta eGovernmentu (OHAeG). V
souladu s timto usnesenim a metodikou je Cssz povinna vypracovavat a predkladat zadosti o
stanovisko OHA MV CR k planovanému rozvoji 1S Cssz.

V oblasti provozu IKT Zadavatel vychazi z best practices ITIL v3 jako celosvétové uznavané metodiky
a standardu 1SO 20000 pro fizeni IKT a souvisejicich sluzeb. Sluzby Change managementu,
Configuration managementu, Knowledge base, Katalogu sluzeb a dalSi sluzby mj. implementované v
Service desk systému tak umozfuji racionalni fizeni zmén a dalsi rozvoj IKT.

S prihlédnutim k vy$e uvedenému povaZuje Zadavatel za Ucelné, aby uchazeC disponoval napfic
realizaCnim tymem zku$enostmi a certifikovanym znalostmi v oblasti pracovnich ramct, standardl a
modelovacich jazyk(, které jsou prokazatelné schvaleny a vyuzivany v prostfedi Zadavatele a statni
spravy. Z tohoto dlivodu Zadavatel nad ramec povinnych certifikaci uvedenych u pfislusnych roli v
KvalifikaCni dokumentaci pfistoupil k hodnoceni Sirokého zabéru Clenl realizacniho tymu uchazece
napfi¢ problematikou, kterou se bude tym vybraného uchazeCe v ramci pInéni vefejné zakazky
zabyvat.

Dotaz €. 6

Bude Zadavatel brat v Gvahu i jiné technické certifikace, které se tykaji napiné prace poptavané role
(jako napf. GIAC Certified Intrusion Analyst (GCIA), CompTIA CSA+, Cisco Certified Network
Associate, Oracle Certified Expert, PLSQL, CISA, CISM, CRISC) pfi hodnoceni zku3enosti ¢lenl tymu
dle kapitoly 9.3. Zadavaci dokumentace a zohledni je pfi pfidélovani bod{ za dodatecné certifikace?
Odpovéd':

S pfihlédnutim k informacim uvedenym v odpovédi na dotaz uchazeCe €. 5 (viz vy$e) nebude bréat
Zadavatel v Uvahu pfi pridélovani bodl za dodatecné certifikace nad ramec certifikaci uvedenych
explicitné v kapitole 9.3 Zadavaci dokumentace.

V souvislosti s provedenymi Gpravami zadavatel uverejiiuje na profilu zadavatele novou zadavaci
dokumentaci, kvalifikani dokumentaci a pfilohu zadavaci dokumentace €. 6 posouzeni kvalifikace.
Déle prodluzuje Ih(ty tak, aby Cinily celou plvodni délku:

LhGta pro podani nabidek: 9. 5. 2019 do 12:00 hodin
Otevirani nabidek: 9. 5. 2019 od 12:00 hodin

V Praze, dne 29. 3. 2019

Bc. Ludmila Hnutovéa
Oddéleni centralniho zadavani vefejnych zakazek
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