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Praha 6. 3. 2023
VAROVANI: Fale$né weby se vydavaji za stranky €SSz

Ceska sprava socialniho zabezpecdeni varuje pred podvodnymi strankami, které jejim
jménem vyzyvaji klienty, nejcastéji formou SMS, k navstévé podvodnych webil. Tyto
stranky se tvafi jako oficialni web CSSZ a snazi se klienty pfimét, aby zde vyplnili své
udaje. Nejedna se vsak o oficialni stranky CSSZ, ale o podvod se zamérem vylakat z lidi
citlivé adaje o bankovnich uctech. Nyni jsou jiZ podezielé domény blokovany. I presto
CSSZ varuje a dirazné vyzyva klienty, aby veskeré stranky ovérovali a nevypliiovali své
udaje, pokud si nejsou 100% jisti plivodem stranky. CSSZ tyto formy SMS nikdy
nerozesila.

AKTUALIZOVANO 10. 5. 2023: 5

CSSZ i nadale varuje pred podvodnymi weby, které se tvaFi jako weby CSSZ. Nové se
v podvodnych SMS zpravach zobrazuji i jména pFijemcd a zprava zacina slovy: CSSZ
informuje. Nahled podvodnych zprav uvadime nize.

CSSZ informuije:

Davky a prispévky na vasem Uc¢tu
aktivni.
Ziskat: https://csszid.pw/

CSSZ informuije:

Davky a prispévky na vasem
uctu aktivni.

Ziskat: https://csszodmeny.pw
/

Aktudlné zacaly vznikat podvodné internetové stranky, které se tvafi jako web CSSZ. Odkazy na né
lidé dostavaji vétsinou formou SMS. Odkazy v SMS vedou nasledné na podvodné stranky. Na téchto
strankach jsou pak klienti vyzyvani napf. k vyuZiti sluzby ,Informace o druhu a vysi vyplacenych davek
nemocenského pojisténi ihned na vas osobni Ucet". Jedna se o podvod, v jehoZz dlsledku méze dojit
ke kradeZi citlivych prihlasovacich Gdajl, coZz mlize vést i k odcizeni penéz na bankovnich Gctech.

Jedinou oficialni strankou €SSZ jsou webové stranky na adrese www.cssz.cz a dale
eportal.cssz.cz.

Podobnym phishingovym Utokéim celi uz od léta také Ministerstvo prace a socidlnich véci, které
zablokovalo jiz vice nez stovku faleSnych webl. Ty nejCastéji napodobuiji online Zadost o prispévek na
bydleni.
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Nahled podvodnych stranek a SMS:

VyzkousSejte nasi novou Informativni diichodovou aplikaci (IDA) a zjistéte,
zda a odkdy mate narok na starobni diichod a jak vysoky by mohl byt.
Sluzbu naleznete na ePortalu CSSZ:
https://eportal.cssz.cz/web /portal/-/sluzby/informativni-duchodova-aplikace



https://eportal.cssz.cz/web/portal/-/sluzby/informativni-duchodova-aplikace
http://www.cssz.cz/
https://eportal.cssz.cz/web/portal
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Mol ePortal Ucétenka davek
Essz

online sluzby nemocenského pojisténi

Pro pojisténce

Informace o druhu a vysi vyplacenych davek nemocenského pojisténi ihned na
vas osobni ucet

Zjistit vice SPUSTIT

© Ceska sprava socialniho zabezpeceni

Vase zdravotni pojisteni je
aktivni:

https://eporatal-online.cz
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