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Digitalni pecet’ na webu €SSZ jako boj proti faleSnym web&im

V souvislosti s podvodnymi weby, které napodobuji nejen ePortal €SSz, umistila Ceska
sprava socialniho zabezpeceni na své oficialni webové stranky digitalni pecet’
od DigiCertu. Diky ni si uZivatel okamzZité zobrazi detailni informace o drZiteli certifikatu
a ovéfi si tak bezpecnost webu. CSSZ se timto krokem brani proti podvodnikiim, ktefi
napodobuji webové stranky CSSZ se zamérem vylakat z lidi citlivé idaje o bankovnich
uctech. Prestoze jsou podezielé domény ze strany CSSZ blokovany, CSSZ varuje
a dirazné vyzyva klienty, aby veskeré stranky ovérovali, a to nové napfiklad pomoci
digitalni peceti.

€SSz pristoupila k dal$imu zvySeni bezpecnosti svych webovych stranek (eportal.cssz.cz,
www.cssz.cz) a umistila na né tzv. pecet’ od DigiCertu. PeCet na webovych strankach
navstévnika okamZité upoutd a je pro néj snadno identifikovatelnd. Diky ni snadno zjisti vSechny
informace o majiteli webu. Pecet’ je v soucCasnosti jedinym nastrojem, jak navstévnikdm uZivatelsky
privétivym zpldsobem prokazat identitu, umoznit autentizaci a branit se pfed phishingem. Pokud by se
podafilo Utocnikovi ziskat kdd peceti, tak na odliSné (podvodné) doméné nebude fungovat.

Navstévnik stranek ihned vidi, Ze jsou stranky zabezpecené TLS certifikdtem. Pokud na pecet’ klikne,
zobrazi se mu detaily certifikatu a informace v ném obsazeng, které identifikuji dany web. Pecet’ je
umisténa vzdy v dolni ¢asti webl CSSZ, nejcastéji v tzv. patickach.

Nahled digitalni peceti:

GeoTrust
SECURED

powered by digicert

Oddéleni komunikace CSSZ

Vyzkousejte nasi novou Informativni diichodovou aplikaci (IDA) a zjistéte,
zda a odkdy mate narok na starobni dlichod a jak vysoky by mohl byt.
Sluzbu naleznete na ePortélu CSSZ:
https://eportal.cssz.cz/web/portal/-/sluzby/informativni-duchodova-aplikace
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