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e
Ucel dokumentu

Provozni Fad ePortalu Ceské spravy socialniho zabezpegeni (déle jen ,CSSZ") pro klienty ePortalu CSSZ
je dokument, ktery obsahuje soubor pravidel zavaznych pro vSechny klienty ePortalu CSSZ. Pfi zjiSténi
poruseni tohoto Provozniho fadu si CSSZ vyhrazuje zamezit uzivateldm nebo subjektim ePortalu CSSZ
pristup k systému do doby odstranéni vSech vad a nedostatk( vedoucich k porusovani téchto zavaznych

pravidel.
Cl. 2
Definice pojmii
1) Interaktivni tiskopis je elektronicky dokument umoZznujici klientlim vypInéni, kontrolu, uloZeni dat,

2)

3)

4)

5)

6)

7)

8)

vytisténi a v relevantnich pfipadech také elektronické odeslani.

ePortal CSSZ je internetova aplikace umoziiuijici klientovi obstarat si konkrétni informace a sluzby
formou elektronické samoobsluhy. CSSZ s jeho pomocdi rozsifuje moznosti poskytovani sluzeb,
zjednoduSuje a zrychluje komunikaci a na strané klientd snizuje administrativni a Casovou
narocnost. ePortal CSSZ poskytuje zabezpecené prohlizeni vybranych (dajd evidovanych v CSSZ
a nabizi k vyuziti interaktivni tiskopisy a uzitecné online sluzby, které klientdm usnadni kontakt
s €SSz, okresnimi spravami socialniho zabezpedeni (dale jen ,,0SSZ"), Prazskou spravou socialniho
zabezpeceni (dale jen ,PSSZ") a Méstskou spravou socialniho zabezpeceni Brno (dale jen ,,MSSZ
Brno™).

Narodni identitni autoritou (dale jen ,NIA“) se rozumi informacni systém vefejné spravy
vykonavajici agendu dle nafizeni Evropského parlamentu a Rady (EU) ¢ 910/2014 a navazné
legislativy Ceské republiky. Vytvafi narodni ¢ast uzlu eIDAS, udriuje vazbu mezi zékladni
elektronickou identitou fyzické osoby (zdznam v Registru obyvatel) a instancemi elektronické
identity této osoby u poskytovatell ddvéryhodnych sluzeb identifikace a autentizace.

AutentizaCni sluzba Portélu vefejné spravy (dale jen ,AS PVS") slouZi k autentizaci klientli ePortalu
CSSZ na zakladé ovéreni identity klienta ePortalu CSSZ v identitnim prostoru datovych schranek.

Hyper Text Transfer Protocol Secure (dale jen ,HTTPS") je protokol umoziujici zabezpecenou
komunikaci v pocitacové siti.

Informacni a komunikacni rozhrani Ceské spravy socialniho zabezpeceni (dale jen ,IKR") je
rozhrani CSSZ vytvorené za Ucelem umoznéni pfimé elektronické komunikace s klienty a dalSimi
opravnénymi osobami a vymeény dat s organy vefejné moci (dale jen ,OMV"). Jeho soucasti je
ePortal CSSZ, portal Oteviena data CSSZ a Access Point CSSZ.

Provozovatelem IKR a ePortalu €SSZ je sekce informacnich a komunikacnich technologii CSSZ.

Informacni systém vefejné spravy (dale jen ,ISVS") je funkéni celek zabezpecuijici cilevédomou
a systematickou informacni ¢innost vedenou organy verejné spravy podle zakona ¢. 365/2000 Sb.,
o informacnich systémech verejné spravy a o zméné nékterych dalSich zakond, ve znéni pozdéjsich
predpist.
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9) Informacnim systémem datovych schranek (dale jen ,ISDS") se rozumi ISVS, ktery zajiStuje
bezpecnou a prlkaznou elektronickou komunikaci mezi OVM na strané jedné a fyzickymi Ci
pravnickymi osobami na strané druhé, jehoz spravcem je Ministerstvo vnitra (dale jen ,MV").
10) Klienty ePortalu CSSZ (déle jen ,uZivatelé") mohou byt:
a) pojisténci — nejcastéji zaméstnanci nebo pozivatelé dichodu;
b) osoby samostatné vydélecné ¢inné;
c) zaméstnavatelé;
d) poskytovatelé zdravotnich sluzeb a oSetfujici Iékafi;

e) zafizeni socialnich sluzeb.

11) Spolupracujicimi - subjekty se rozumi podnikatelské subjekty zajistujici smluvné podporu
informacnich a komunikacnich technologii CSSZ (dale jen ,IKT").

12) Secure Sockets Layer (SSL) se rozumi kryptograficky protokol poskytujici moznost zabezpecené
komunikace Sifrovanim a autentizaci komunikujicich stran.

13) GeoTrust True BusinessID with EV je certifikat, ktery slouzi k zabezpeceni webovych stranek.
Certifikat zbarvi adresni fadek v prohlizeéi zelené a ptfimo vedle webové adresy zobrazi nazev
drzitele SSL certifikatu.

14) eIDAS je nafizeni Evropské unie ¢. 910/2014 o elektronické identifikaci a ddvéryhodnych sluzbach
pro elektronické transakce na vnitfnim evropském trhu. Toto nafizeni rusi smérnici Evropské unie
1999/93/EC.

a3
Vymezeni odpovédnosti
1) Za vyvoj a provoz systému ePortal CSSZ v souladu s pFislusnymi pravnimi predpisy odpovida

spravce IKR. Platnd legislativa je uvedena na webovych strankdch €SSz
https://www.cssz.cz/cz/legislativa.

2) Za stanoveni bezpecnostnich pravidel a opatfeni, aby nedoSlo ke zneuZiti osobnich udajl uZivateld
ePortalu CSSZ, odpovida spravce IKR.

3) Za zajisténi souladu ePortalu €SSz s technickymi specifikacemi, za stanoveni podminek vyvoje
a provozu ePortalu CSSZ a za vytvareni obecnych pravidel pro zpracovani, za vyuzivani a
zverejhovani dat a informaci prostrednictvim ePortalu CSSZ odpovida provozovatel ePortalu CSSZ.

4) Za odpovidajici ochranu pfistupovych Udaj, za manipulaci s poskytnutymi informacemi_a za
veskeré Skody zpdsobené nespravnou ochranou Udajt je pIné odpovédny uZivatel ePortalu CSSZ.

5) Za revize Provozniho fadu ePortdlu CSSZ, kterd probihd nejméné jednou roéné, odpovida
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provozovatel.

UzZivatel ePortalu CSSZ je podle zékona €. 300/2008 Sb., o elektronickych tikonech a autorizované
konverzi dokumentd, ve znéni pozdéjSich predpisl (dale jen ,zakon ¢. 300/2008 Sb.") povinen
zachazet s pFistupovymi udaji tak, aby nemohlo dojit k jejich zneuziti.

€SSz k Fizeni pristupu klientd ke sluzbdm ePortalu CSSZ vyuziva autentizaéni sluzbu Portalu
vefejné spravy (dale jen ,PVS"), jehoZ spravcem je MV. Za spolehlivou autentizaci osoby
pristupujici k ePortalu CSSZ zplisobem, kterym se Ize prihlasit do jeji datové schranky, odpovida
MV z pozice spravce AS PVS, ktery stanovuje podminky vyuzivani AS PVS uvedené v Provoznim
fadu Informacniho systému datovych schranek.

AS PVS slouzi k autentizaci uzivatell na zakladé ovéfeni identity uZivatele v identitnim prostoru
ISDS.

Cl. 4
Odpovédnost za skody

CSSZ neni odpovédné za $kodu zplsobenou:

a) zneuZitim pristupovych Udajt k datové schrance ISDS; pfistupové Udaje k datové schrance
ISDS podle § 10 odst. 1 zakona ¢. 300/2008 Sb. je MV povinno zaslat do vlastnich rukou
opravnéné osobé bezodkladné po zfizeni datové schranky;

b) zneuzitim technickych prostfedk( pro prihlasovani do datové schranky ISDS;

c) nedodrzenim technickych podminek anebo bezpecnostnich zasad pro pristup do datové
schranky ISDS;

d) vypadkem spojeni s ePortalem CSSZ vzniklym v déisledku nepfipravenosti anebo nefunkénosti
AS PVS, jehoz spravcem je MV;

e) nefunkénosti jednotlivych asti ePortalu CSSZ v diisledku nespravného pouzivani;

f)  vypadky i omezenim dostupnosti vefejné datové sit€, pomoci které se uskutecruje prenos
dat smérem k systému ePortalu CSSZ;

g) chybou ¢i zkreslenim vzniklym v dlsledku poruch, ztrat ¢ kryptografickych konverzi pfi
prenosu dat na cesté od poskytovatele internetového pripojeni k uZivateli ePortalu CSSZ a
Zpét;

h) vypadkem ¢ omezenim dostupnosti ePortalu CSSZ zplisobenym cilenym ttokem z vnéjsiho
prostfedi, nebo pokud dojde k poruseni bezpe¢nosti systému ePortdl CSSZ v disledku
neopravnéného zasahu;

i) zménou poskytnutych informaci zplisobenou komunikaci mimo rozsah ePortalu €SSZ;

j)  vypadkem spojeni s ePortalem CSSZ v disledku planované odstavky ePortalu €SSZ;
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k) za Skody vyplyvajici z provozu NIA.

V pfipadé vzniku Skody zavinénim zaméstnance CSSZ a vzniku $kody z jinych divodd nez
uvedenych v predeslych ustanovenich bude CSSZ postupovat v souladu s obecné zavaznymi
pravnimi predpisy.

Cl. 5
Pfistup uzivatel do ePortalu €SSZ

Pristup k sluzbam ePortalu CSSZ je mozny prostrednictvim AS PVS, ktera zabezpeuje autentizaci
uZivateld na zakladé ovéreni identity uzivatele v ISDS. Pro pfistup prostrednictvim AS PVS je sprava
uctd delegovana na ISDS. Proces ziskani pfistupovych Udajll a pfihlaSeni uZivateld do ePortélu
CSSZ prostrednictvim ISDS se fidi Provoznim fadem ISDS dostupném na adrese:
https://www.datoveschranky.info/documents/5905891/0/provozni_rad_isds.pdf. Provozni  Fad
ISDS jsou povinni dodrzovat také uzivatelé, ktefi pristupuji k ePortalu CSSZ.

Prihlasenim se do ISVS za pomoci autentizacni sluzby nedochazi k pfihlaseni do datové schranky
ve smyslu § 17 odst. 3 zakona €. 300/2008 Sb.

Postup pro  zfizeni  datové  schranky je  dostupny na  adrese ISDS:
https://www.datoveschranky.info/chci-datovku/zrizeni-datove-schranky/na-zadost. =~ ISDS  je
externi systém, ktery je mimo spravu CSSZ. PfihlaSeni pres datovou schranku je moZné az poté,
co CSSZ zavede Udaje o nové datové schrance do svého informacniho systému. Udaje o novych
datovych schrankach jsou prebirany ze systému zakladnich registrl a tento proces prebirani
vyZaduje nezbytny &as. Novym viastnik&im datovych schranek, ktefi cht&ji vyuZivat sluzeb ePortalu
CSSZ, Ize proto doporucit, aby se po aktivaci své datové schranky co nejdfive pfihlasili. Toto
prihlaseni, i kdyZ nebude Uspésné, CSSZ zaznamena a proaktivné zavede Udaje o datové schrance.

Pistup do ePortélu CSSZ prostfednictvim NIA:

a) NIA zarucuje spravnou identifikaci, autentizaci a zabezpeceni, tim je zaruCeno, Ze konkrétni
osobé jsou poskytnuty vyhradné Gdaje, které se ji tykaii.

b) Po wvybrani volby tohoto pfihlaseni dojde k presmérovani na identifikacni branu NIA
https://www.eidentita.cz/Home, kde klient zvoli pfihlasovaci prostfedek a provede prihlaseni.

c) Prvnim zplsobem prihlaseni pro fyzické osoby starsi 15 let je pfihlaseni prostfednictvim nového
obcanského priikazu, ktery obsahuje elektronicky Cip.

d) Druhym zplsobem prihlaseni pres NIA je prihlaseni viastnimi prihlasovacimi Udaji. Prihlasovani
timto identifikacnim prostfedkem mohou vyuZivat pouze osoby starsi 18 let.

Interaktivni tiskopisy jsou pro vyplnéni pfistupné i nepfihlasenym uzivatellim.
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c.6
Provoz ePortalu CSSZ

ePortdl CSSZ jako internetovd aplikace pouZivd zabezpecené spojeni prostiednictvim
bezpecnostniho certifikatu GeoTrust True BusinessID EV. Dilezitou vlastnosti tohoto certifikatu je
nejvyssi mira dlvéryhodnosti, kterda je zarucena prisné€jSim ovérenim Zadatele o certifikat
na zakladé informaci z ovéfenych zdrojd. V prohlizecich www stranek se zobrazi v zeleném poli
symbol zamecku a nazev provozovatele webu Ceskd sprava socidlniho zabezpeceni [CZ],
na kterého byl certifikat vystaven.

Dlvérnost informaci v komunikacnim prostfedi internetu je zabezpeCena pomoci standardni
technologie SSL Sifrovani implementované protokolem HTTPS s pouzitim dlvéryhodného
serverového certifikdtu vydaného akreditovanym poskytovatelem certifikacnich sluzeb; certifikaty
CSSZ musi byt platné a odpovidat doménovému jménu, které systém ePortal CSSZ vyuziva.

ePortal CSSZ je provozovan v nepretrzitém provozu (takzvany rezim 24x7). Pfedem planované
odstavky jsou zvefejiiovany na webovych strankach CSSZ https://www.cssz.cz. V pfipadé
nedostupnosti ePortalu CSSZ jsou informace tykajici se provoznich sdéleni, vcetné predpokladane
doby obnovy provozu, zvefejiiovany na webovych strankach CSSZ.

Predpokladem prihlaeni klienta k ePortalu €SSZ pomoci datové schranky je fungujici ISDS.
Informace o planovanych odstavkach ISDS jsou zvefejiiovany na webovych strankach
informacniho systému datovych schranek na adrese
https://www.datoveschranky.info/documents/5905891/0/provozni rad isds.pdf.

Predpokladem prihlageni klienta k ePortdlu CSSZ prostrednictvim NIA je funkénost portalu
Narodniho bodu. Informace o planovanych odstavkach portalu Narodniho bodu jsou zvefejnovany
na webovych strankach Spravy zakladnich registr https://www.szrcr.cz/cs/.

Doporucend konfigurace pro pouzivani ePortalu CSSZ:
a) Minimalni naroky na hardware spliiuje bézny pocita¢ nebo notebook s pfipojenim k internetu;

b) Minimalni internetové pfipojeni se doporucuje alespori ADSL pfipojeni s rychlosti 1024/256
kb/s;

c) Optimalni zobrazeni a praci s tiskopisy a se sluzbami ePortalu umoznuji tyto operacni systémy
a webové prohlizece:

1. MS Windows 8 a MS Windows 10
1.1. Internet Explorer verze 11 a Edge aktualni verze
1.2. Google Chrome aktualni verze
1.3. Mozilla Firefox a ESR aktudlni verze

2. Mac OS X 10.12 - Sierra a vyssi
2.1 Safari aktualni verze

3. OS Linux

Provozni Fad ePortalu Ceské spravy socialniho zabezpedeni pro klienty ePortalu €SSz
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3.1. Motzilla Firefox a ESR aktualni verze

d) U neuvedenych kombinaci operacnich systém( a webovych prohlize¢ nelze garantovat plnou
podporu.

Pro zobrazeni tiskovych sestav je tfeba mit nainstalovany prohlize¢ Adobe Reader od verze 9.0,
ktery je zdarma ke stazeni z webovych stranek spolecnosti Adobe Acrobat.

Pro praci s interaktivnimi tiskopisy je tfeba na PC a noteboocich povolit internetovému prohlizeci
instalaci doplnikd@:

a) MS Internet Explorer - FormApps Plugin;
b) MS Edge - FormApps Signing Extension;
¢) Google Chrome - FormApps Signing Extension;

d) Mozilla Firefox - FormApps Signing Extension, na Linuxu béhové prostiedi pro aplikace v jazyce
JAVA - Java Runtime Environment verze 1.7 a vyssi (Java Applet);

e) Safari - FormApps Plugin.

Navod na instalaci doplikd pro praci s tiskopisy CSSZ je k  dispozici
https://www.cssz.cz/documents/20143/99425/Instalace pluginu CSSZ.pdf.

Pro pouziti a vyplnéni interaktivnich tiskopisti na tabletech nebo chytrych mobilnich telefonech
je tfeba stahnout aplikaci FormApps Mobile. Aplikace FormApps Mobile zajistuje funkcionalitu pro
odesilani tiskopist s elektronickym podpisem ¢&i prostiednictvim datové schranky. Aplikace
je dostupna zdarma v App Store, Google Play a Windows Store.

10) Podporované mobilni operacni systémy:

a) Android od verze 5;
b) iOS od verze 9;
c) Windows od verze §;

d) Windows Phone od verze 8.

11) Sluzby vefejné spravy publikované na ePortalu CSSZ vyuZivaji bud’ piimo, nebo prosttednictvim

agendovych systémﬂvCSSZ, dalsi sluzby zakladnich registrli, datovych schranek, apod. Jednotlivé
typy sluzeb ePortalu CSSZ jsou poskytovany nasledujicimi komunikacnimi kanaly:

Typy sluzeb Komunikacni kanaly vstup | Komunikacni kanaly vystup
Rychly dotaz | ¢ | ePortal €SSz o | ePortal €SSz
Zadost o | ePortal €SSz o | Posta
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e | ISDS e | ISDS

e | OSSZ, MSSZ Brno, PSSZ (osobni
prevzeti na prislusné spravé socialniho
zabezpeceni)

12) Typ sluzby ,Rychly dotaz" zobrazi uzivateli pozadovanou odpovéd’ v redlném case.

1)

2)

3)

4)

1)

.7
vani ePortalu CSSZ

N¢ M«

Podminky vyu

Véechny pristupy k systému jsou evidovany. Prostfedky ePortalu CSSZ umozfiuji pofizovat
elektronické zaznamy, které umozni urcit a oveéfit, kdy, kym a z jakého dlvodu byly osobni Udaje
zaznamenany anebo na Zadost opravnéné osoby zpfistupnény této osobé dalkovym zpiisobem
prostrednictvim ePortalu CSSZ.

Prostfednictvim ePortalu CSSZ jsou uZivatelm poskytovany informace, které se jich tykaij.
Sdélovani informaci se fidi ustanovenimi § 14 odst. 2 zakona ¢. 582/1991 Sb., o organizaci
a provadeéni socialniho zabezpeceni, ve znéni pozdeéjsich predpist (dale jen ,zakon ¢. 582/1991
Sb."), a hlavy 1V zakona ¢. 187/2006 Sb., o nemocenském pojisténi, ve znéni pozd&jSich predpist
(dale jen ,zakon €. 187/2006 Sb."). Sluzby ePortalu CSSZ typu ,Rychly dotaz" zobrazi uZivatelim
na jejich Zadost Udaje poskytované témito sluzbami. Technologické feSeni uplatnéni Zadosti a
sdéleni informace je v souladu nafizenim Evropského parlamentu a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajl a o volném pohybu téchto Gdajd a o

zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udajf).

ePortal umozriuje jeho uZivateldm prostfednictvim sluzeb typu ,Zadost" udinit vaci CSSZ podani
ve smyslu ustanoveni § 123e odst. 1 pism. b) zdkona ¢. 582/1991 Sb. nebo ustanoveni § 162
odst. 1 pism. b) zakona ¢. 187/2006 Sb. Odpovéd’ (potvrzeni) je klientm zaslana v zavislosti na
jejich volbé do jejich datové schranky, na zvolenou postovni adresu, nebo je mozZné osobni
prevzeti na zvolené 0SSZ, na PSSZ a jejim Uzemnim pracovisti a na MSSZ Brno.

Podani ucinéné vaci €SSz, které bylo odeslano prostiednictvim ePortalu €SSZ s vyuZitim pristupu
se zarucenou identitou (ovérenou obcanskym prlikazem se strojové Citelnymi Udaji a s kontaktnim
elektronickym Cipem nebo jinym prostfedkem pro elektronickou identifikaci), je ve vztahu k jinym
zpdsobdm podani vici CSSZ postupem alternativnim a podatelé se mohou sami rozhodnout, zda
jej vyuziji ¢i nikoliv.

Cl. 8
Podpora pro uzivatele ePortalu €SSz

UZivatelskou podporu ePortélu CSSZ véetné pomoci s prihlaovanim do ePortalu CSSZ zajistuje call
centrum technické pomoci na telefonnim cisle 800 050 248 v pracovni dny:

Pondéli 8:00 - 17:00
Utery 8:00 - 15:30
Stfeda 8:00 - 17:00
Ctvrtek 8:00 - 15:30
Patek 8:00 - 12:00
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Kontakty:

Ceska sprava socialniho zabezpeceni
Kfizova 25, Praha 5, PSC 225 08

Informacni zdroje:

CSSZ provozuje internetovou aplikaci ePortal CSSZ na webovych strankach https://eportal.cssz.cz/.
Webové stranky CSSZ jsou provozovany na webovych strankach https://www.cssz.cz.
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