CESKA SPRAVA SOCTALNIHO ZABEZPECENT

w USTREDI

KfiZzova 25, 225 08 Praha 5

Dobry den,

obdrzeli jsme zadost o poskytnuti dodateCnych informaci k zadavaci dokumentaci na verejnou zakazku
s ndzvem ,Bezpec€nost (HW).“ V souladu se zakonem €. 137/2006 Sb., o verejnych zakazkach, Vam
zasilame presné znéni a odpovéd'.

DOTAZ €. 1:
Systém Cryptoplus je pouzivan pouze pro uzivatelské klice a certifikaty?

Odpovéd':
NE, ¢ast komponent je centralnich, spolupracujicich s HSM.

DOTAZ €. 2: 5
Jaké vazby na HSM moduly vyuZiva implementace Cryptoplus v ramci CSSZ?

Odpovéd":
V HSM jsou uloZeny Kli¢e centralnich modull CryptoPlus pro spravu Cipovych karet.

DOTAZE. 3
PouZivaji soucasné implementace certifikaCnich autorit archivaci kIi€G ve spolupraci s fesenim

Cryptoplus pro koncové uzivatele?
Odpovéd’: ANO

DOTAZC. 4
Budou soucasné certifikaCni autority zachovany ve stejné konfiguraci po instalaci novych HSM modul{?

Odpovéd’: NE - soucasti plnéni VZ je pozadavek na jejich rekonfiguraci pro pripojeni k novym HSM.

DOTAZE. 5
Jsou vsechny soucasné HSM moduly registrovany v ramci jednoho Security Worldu (spoleCny ACS set

pro spravu konfigurace) nebo se jedna o rozdilné konfigurace dle jednotlivych CA?
Odpovéd’: Jeden Security World je registrovan pro root CA, jeden pro USERS CA.

DOTAZE. 6
Kolik serverl jednotlivych CA je implementovano ve virtualnim prostiedi a kolik v ramci fyzickych

server({?
Odpovéd’: Zatim vse fyzicky 2 online CA + 1Root + 2 jako Cold backup

DOTAZE. 7
Predpoklada se vyuziti autentizaCnich karet nToken ve fyzickych serverech, pokud jimi jiz nejsou

vybaveny?

Odpovéd’: NE



DOTAZC. 8
Jsou dnes implementovany mechanismy automatického failoveru CA nebo soucasnych HSM na zalozni

lokalitu?

Odpovéd’: NE, automaticky failover neni implementovan, v rdmci pInéni VZ je pozadovano pro NET
HSM zajisténi uvedeného (Podpora automatického failover HSM na zélozni lokalitu, resp. Podpora
aktivniho clusteringu -mod active x active).

DOTAZC. 9
Jakou verzi Firmware a klientského SW pouzivaji sou¢asné HSM moduly?

Odpovéd': verze SW Java KeySafe (ksafe): 1.5.3
kmjava API: 1.11.1
nfjava API: 1.12.0
HW: Server 2.16.22
Modul 2.18.13

DOTAZC. 10
Co presné znamena ,Licence C.A.S.E. plugin“?

Odpovéd": Jedna se o aplikaci (licenci) funkcionality v HSM pro ovéFovani jednorazovych hesel v HSM.
ReSeni je pouzivano mobilnim operatorem, jehoz sluzby Zadavatel vyuziva.

DOTAZE. 11
Polozkou ,,Licence pro rozsifeni NET HSM o aplikace tFetich stran“ se mysli podpora SEE (Secure

Execution Engine - tj. provoz Java kédu uvniti HSM) nebo podpora pfipojeni dalsich serverl k HSM?

Odpovéd’: Tato licence mlze byt oznacovana rlizné, mlze se jednak o Secure Execution Engine Ci
ekvivalent u rdznych vyrobcl (jak je popsano v ZD, nemusi byt u nékterych vyrobcl ani nutna).
Podpora pfipojeni dalsich serverl k HSM je vyZadovana také (viz odpovéd’ na otazku 12).

DOTAZE. 12
Pokud se jedna o pfipojeni dalsich systémd, jsou tyto zahrnuty v maximalnim poctu 4 dodatecnych

HSM klientd?

Odpovéd’: Nikoli. Jak je uvedeno v ZD, je v pfipadé NET HSM 1 poZadovano pripojeni 4 certifikacnich
autorit v primarni lokalité a 4 certifikaCnich autorit v zalozni lokalité (cold backup) a moznost budouciho
pripojeni dalsich 8 klientll HSM; v pfipadé NET HSM 2 je poZadovano pfipojeni 2 certifikanich autorit v
primarni lokalit¢ a 2 certifikaCnich autorit v zalozni lokalité (cold backup) a moZnost budouciho
pfipojeni dalsich 4 klientd HSM.

DOTAZ €. 13
Je ,Licence pro rozsifeni NET HSM o aplikace tFetich stran“ poZadovana pouze pro HSM moduly

oznacené jako ,,NET HSM 2?
Odpovéd’: ANO

DOTAZE. 14
Moznost budouciho pfipojeni dalich klientd HSM ma byt pouze garantovano dle technickych a

licenénich omezeni daného zafizeni, nebo maji byt soucasti dodavky licence na budouci poZadované
HSM Kklienty?

Odpovéd’: Moznost budouciho pfipojeni dalsich klientd HSM méa byt garantovano dle technickych a
licennich omezeni daného zafizeni, licence pro budouci pfipojeni dalsich klientd HSM soucéasti dodavky
nejsou.

DOTAZ €. 15
Prevod privatnich kli¢l ze sou¢asnych HSM modulli je poZzadovan pouze pro USB HSM a NET HSM 1?

Odpovéd’: ANO



DOTAZC. 16
Je pozadovano v ramci dodavky dodani maintenance k HSM modullim a licencim na celé 2 roky (prvni

rok je v cené dodavanych zafizeni a licenci)?
Odpovéd’: ANO - dle pozadavkd na zaruku (1IV. CAST OBCHODNI PODMINKY VEREINE ZAKAZKY).

DOTAZE. 17
Bude pro konfiguraci a spravu klicl novych kli¢l dostatecna dodavka Cipovych karet v poCtu 60 ks?

Pokud ne, kolik Cipovych karet je pozadovano dodat v ramci celkové dodavky?
Odpovéd’: ANO

DOTAZ €. 18
Je pro spravu infrastruktury HSM modulll vyZadovano dodéni a pouziti funkce Remote Operator?

Pokud ano, bude funkce pozadovana pouze pro moduly na zalozni lokalité nebo pro vechny?
Odpovéd’: NE

DOTAZ €. 19

Zadavaci dokumentace specifikuje jistotu ve vysi 80.000,- K¢, ale v Informacnim systému o Verejnych
zakazkach je uveden poZadavek na jistotu ve vysi 328.340,- KC. Jaka vyse jistoty je pozadovana pro
nabidku?

Odpovéd’: Spravny je Udaj uvedeny v zadavaci dokumentaci, u vySe jistoty uvedené ve formuléri
oznédmeni o zakazce doslo bohuzel ke zjevné chybé v poctech, cozZ je zfejmé i s ohledem na uvedenou
vysi predpokladané hodnoty verejné zakazky (4 167 000,- K&), nebot’ dle § 67 odst. 1 zakona 137/2006
Sh., o vefejnych zakazkach, mize byt jistota stanovena ve vysi do 2% predpokladané hodnoty verejné
zakazky. Pozadovana vyse jistoty je tedy 80 000,- KC.

DOTAZ €. 20
Jaké je spravné Cislo Uctu pro slozeni jistoty, nebot’ v zadavaci dokumentaci a v Informacnim systému

o Verejnych zakéazkach jsou uvedeny rozdilna Cisla Gctd?

Odpoveéd: Cislo u¢tu zadavatele uvedené v asti |. zadavaci dokumentace (Informace o zadavateli) je
vydajovym UCtem zadavatele. Dale v zaddvaci dokumentaci v Casti IX. (PoZadavek na poskytnuti
jistoty) odst. 5 je uveden pfijmovy UCet zadavatele, ktery je shodny s Cislem GCtu uvedenym ve
formulari ozndmeni o zakazce zverejnéném na IS VZUS. Toto Cislo uctu (16010-127001) je tedy
v souladu se zadavaci dokumentaci i formulafem oznadmeni o zakazce Cislem GCtu pro slozeni jistoty.

S pozdravem
Ivana Prazakova

asistentka vrchniho reditele
useku informacnich a komunikacnich technologii



