Instalace $ifrovaciho certifikatu CSSZ pro e-Podani

Podrobny navod na instalaci Sifrovaciho certifikatu je obecné platny pro operacni systémy
Windows XP SP3 a vyssi. Piipadné odlisnosti instalace Sifrovaciho certifikatu ve Windows 7
jsou v navodu popsany.

Diilezité upozornéni: Novy Sifrovaci certifikat pouziva pro vypocet hashe silny SHA-2
algoritmus a proto musi mit uzivatelé Windows XP nainstalovan SP3. To jestli mate SP3
nainstalovany ovéfite nasledujicim zptisobem:

V ovladacich panelech Windows XP kliknete na ikonu systém a ve vlastnostech systému
musite mit zobrazenou informaci o nainstalovaném Service Pack 3 (SP3):
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Windows Vista a Windows 7 nevyZaduji Zadnou dodate¢nou instalaci.

Stazeni certifikatu
Stahnete si z http://www.cssz.cz/cz/e-podani/ke-stazeni/ tyto 3 soubory s certifikaty:
» PostSingum Root QCA 2 - certifikat kofenové certifikacni autority CA 2,
ktera vydala Sifrovaci certifikat
» PostSingum Public CA 2 - certifikat podfizené certifikacni autority CA 2,
ktera vydala Sifrovaci certifikat
> DIS.CSSZ.2010 - certifikat uréeny pro vlastni Sifrovani dokumentt pro CSSZ
platny do 6.4.2011

Soubory ulozte je do jednoho adresare (nebo na Plochu) tlacitkem ,,Ulozit* :
StaZeni souboru — upozoreni z: x| Ji-1 | Stazeni souboru — upozorngni z x|

Chcete soubor otevfit nebo uloZit? Chcete soubor oteviit nebo uloZit? Chcete soubor otevfit nebo uloZit?

Nazev: DIS_CSSZ_2010.cer Nazev: PostSignum_Public. CA_D cer Nazew. PostSignum_Fioot_0CA_2.cer
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Typ: Cottifkét zsbezpeant, 1.42 kB a Typ: Certifikét zabezpedeni, 1.59 kB Typ: Certifkat zabezpegeni. 1,40 kB
Odesilatel wwm.cssz.c2 Odesilatel www.essz.cz Odesilatel waw.cssz.ez
Dtevit Uloit Stoma | Dteviit Ulogit Stana | Otevfit Uloit Stomo
PrestoZe software sta3end z Intemetu métge bit ugitegng, soubor Prestods software stafen 2 Intetnetu mitd bt uditeng. soubor Prestode software sta3end z Intemetu miiZe bt usiteén, soubor
tohate typu mie poskadi: podita. Pokud zdii g neddvéfuiete, toholo typu métze poskadit poditad. Pokud zdiaii piné nedz3fuiets, tohola typu miize podkodit potita, Pokud zdiof piné nedivefuicte,
tento software neotevireite ani neuklideite. Jaké je riziko? tento software nectevirefte ani neukladeite. Jake e rizlka? tento software nectevirejte an neukladeite. Jake [ rizika?



http://www.cssz.cz/cz/e-podani/ke-stazeni/
http://www.cssz.cz/NR/rdonlyres/CE72F6E3-0D9B-4D85-A3C6-8CFF4C32EB8A/0/PostSingumRootQCA2.cer
http://www.cssz.cz/NR/rdonlyres/AC9F3F31-3AB1-45BA-BF55-DF7EA462AF41/0/PostSingumQualifiedCA2.cer
http://www.cssz.cz/NR/rdonlyres/592A93BF-F11F-43B1-8825-2B5BED48E3D6/0/DISCSSZ2010.cer
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Nainstalujte PostSignum_Root_QCA_2.cer. Instalaci zpravidla spustite dvojklikem levého
tlac¢itka mysi na tento soubor a nasledné zvolite ,,Nainstalovat certifikat.

Certifikat

Cbecré | podrobnosti

2X

Cesta k certifikatu

@x‘ Informace o certifikatu

Certifikat kofenového Gfadu neni divéryhodny. Ma-li
byt povaZovan za ddvéryhodny, nainstalujte tento
certifikat do dgloZizté ddvéryhodnych kofenovych
certifika€nich Giadd.

Yystavitel:

Y¥ystaveno proPostSignum Rook QCAa 2

PostSignum Rook QCA 2

Platnost od 19.1,2010 do 19,1.2025

Mainstalowat certifikat. .. ] [ ProhlaSeni wystavitele ]

Spusti se Vam privodce importem certifikatu, pokracujete volbou ,,Dalsi‘.

Uzivatelé s OS Windows XP SP3 ve volbé ,,Ulozité certifikatii ponechaji volbu

Privodce importem certifikdtu g]

Vita vas Privodce importem
certifikatu.

Privodee wam pomiZe kopirovat certifikity, seznamy
difvEryhodnych certifikatd a seznamy odvolanych
certifikatd z disku do OloZisté certifikata,

Certifikat wydany certifikacnim GFadem potvrzuje vasi
tokoZnost a obsahuje informace nezbytné k ochrané dat
neba k vytvoreni zabezpecenych sitovych pripojen.
UloZigteé certifikitl je systémava oblast, v niZ jsou
certifikaty uloZeny,

Pokrafujte Klepnutin na tladtke Dalsi,

Dl > ][ Skorno

»Automaticky vybrat tlozisté certifikatt a pokracuji volbou ,,Dalsi:

Priivodce importem certifikdtu

OloZiEte certifikatd
UlnZiEke certifikaki jsou oblask systému, kde jsou uloeny certifikaty,

Systém Windows miiZe automaticky wybrat dloZisté certifikat(l, nebn mifete zadat
umisténi certifikatu,

(%) Autamaticky wybrat GloZiEks certifikati na zakladé bypu certifikatu

() wEechny certifikaty umistit v nasledujicim dloZigt

< Zpét H Dualsi = ][ Storno

Uzivatelé s OS Windows 7 ve volbé ,,Ulozisté certifikatd* zvoli pro:

» PostSignum_Root QCA 2.cer
» PostSignum_Public_ CA_2.cer
» DIS_CSSZ_2010.cer

ulozisté Davéryhodné koienové certifikacni ar.
ulozisté Zprostiedkujici certifika¢ni urady
ulozisté Ostatni uzivatelé
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Instalaci dokoncite volbou ,,Dokoncit*:
Pruvodce importem certifikatu g|

Dokondeni Privodce importem

certifikatu

[Isp&Ené jste dokondili Privodee imporkem certifikatu,

Zadali jste nasleduiici nastaveni:

wybrang dloZiské certifikatd  Automaticky uréeno prémods
Cbsah Certifikat

[ < Zpek “ Dookoncik ][ Skorno ]

Pfi instalaci PostSingum Root QCA 2 (certifikat kofenové certifikacni autority) je nezbytné
akceptovat divéryhodnost tohoto certifikatu volbou ,,Ano*:

Upozornéni zabezpeceni .

'

T Rozhodl jste se nainstalovat certifikat 2 certifikacniho diadu (200, kkery wwiaduje:
PoskSignum Rook QCA 2

Syskémn Windows neoveril, zda je certifikat pochazi skutedné z PostSignum Root QCA 2, MEN byste jeho pévod
potyrdit dotazem na PostSignum Root QCA 2, Nasledujici cislo vwam pfi procesu pomiize:

Miniakura (shal): ADFSDEIF 0BF41769 SEZ32EET 4A6ADSED FOD44SAS

|pozorneni:

Jestlize nainstalujete tento kofenowy certifikat, bude swstém Windows automaticky diverovat wEem certifikatim
wydanym timto certifikacnim Ofadem, Instalace certifikatu s nepotvrzenou miniaturou predstavuije bezpecnostni rizikio,

Klepnutim na tlacitko Ano toko riziko uznavate.

Checete tento certifikat nainstalowvat?

Me

Na zavér instalace systém poda informaci o GspéSném / netispéSném dokonceni importu:
Pravodce importem certifikdtu E|

le) Import probéhl dspézné.

Stejnym zplisobem nainstalujte:
» PostSignum_Public_CA_2.cer
» DIS_CSSZ_2010.cer
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Ovéreni umisténi instalovanych certifikatu

V Internet Exploreru ve volbé ,,Nastroje*, ,,Moznosti Internetu...* zvolte zalozku ,,Obsah*
a kliknéte na ,,Certifikaty*:

MoZnosti Internetu
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Paradce hodnocenim obzahu
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tomto poditadi zobrazit.
Cortifile Aty

% Certifilkaty zlouzi k identifikaci ugivatell, certifikatnich ofadd
@l a vpdavateli,

[Wmazat stav protokolu SSL] [ Certifik aty... l [Vydavatelé...

Ozobni informace

E Funkce automatického
f dokonovani uchovava — —
predchozi zadané palodky [ Automatické dokondovani... ]

a navihuje odpovidajici
polozky.

Aziztent profilu ukladda vade [

osobni informace. Tenta profil.. ]

[ 0k, ][ Storno ]

V zalozce ,,Ostatni uzivatelé by mél byt zobrazen Sifrovaci certifikat DIS.CSSZ.2010:

Certifikaty

Zamjgleny Gel: | <wzes |

‘ystavena pro ystavitel Datum v...  Popisny nazew

|i

Signurn Public C4 2 6.4.2011

Impartovat... | |Exportovat... Odebrat Upfesnit. ..
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Zamyslens Ocely certifikatu
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Zaviit
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V zalozce ,,Zprostiedkujici certifikacni Gfady* by mél byt zobrazen
certifikat PostSignum Public CA 2:

Certifikaty

ZamiEleny aeel: | <iges |

| Dsobni || Cstatni usivateld | Zprostfedkujic certifikacn (fady | Divéryhodné kofenové cert 4 *

Wystaveno pro Wystavitel Datum ...  Popisny ndzew

Sigrium Public Ca 2

CEEEBE

| &

’Importovat...] [Exportovat...] [ Odebrat

Zamyslens dcely certifilkatu
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Zavfit

V zalozce ,,Duvéryhodné kotenové certifika¢ni titady* by mél byt zobrazen
certifikat PostSignum Root QCA 2:

Certifikaty

ZamiEleny aeel: | <iges |

| ZprostFedkuiici certifikagni OFady | Diwvéryhodné kofenove certifikadni Gfady | DivEryhodng € *

Wystaveno pro Wystawitel Datumn v...  Popismy nizev
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Zavfit

Po uspésné instalaci a pfipadném ovéteni ulozeni certifikatu mizete stazené soubory ulozené
ve Vami zvoleném adresafi (nebo na plose) smazat.



w w)

Nezl:;ytné kroky po instalaci Sifrovaciho certifikatu

Uspésnou instalaci nového Sifrovaciho certifikatu jste vytvofili podminku nutnou pro jeho
pouzivani komunika¢nim programem (programovym modulem).

Nyni je tieba nastavit jeho pouzivani jiz zminovanym programem (modulem). S nastavenim
komunika¢niho SW (programu / modulu) se obrat'te na ptislusného dodavatele tohoto SW.
CSSZ technickou podporu komercnich SW (komunikatori) neposkytuje.

Pokud pouzivate 602XML Filler, nic nenastavujete, pouze si stdhnete a nainstalujete jeho
nejnovejsi verzi z webovych stranek CSSZ (http://www.cssz.cz/cz/e-podani/ke-stazeni/)
vcetné aktudlnich formuldit pro Vami pouzivané elektronické sluzby CSSZ (e-Podani).

Na mistné prisluSnou OSSZ, PSSZ, MSSZ Zadnou zménu nehlasite.


http://www.cssz.cz/cz/e-podani/ke-stazeni/
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